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Abstract

The current Internet model is based on two main pillars: the end-to-end data transfer
service and the TCP/IP protocol stack. This model leaded to a fast and easy network
growth, because there is no need to modify the network core to create new applications.
Nevertheless, the simplicity of this model ossifies the Internet making it difficult to solve
structural problems like scalability, management, mobility, security, etc. The Internet was
upgraded through patches and a “Novel Internet” is needed to meet current and also
the future requirements. The challenges are huge and the newproposals, before being
adopted, must be evaluated, simulated, and tested in a scalable environment which is
compatible with the current Internet. Several long-term research projects were launched
to study these problems, to propose new architectures and toevaluate their performances
in testbeds. This chapter presents the principles and problems of the current Internet, as
well as the proposals for the Future Internet.

Resumo

O modelo da Internet atual possui dois pilares principais: oserviço fim-a-fim de trans-
ferência de dados e o perfil de protocolos TCP/IP. Esse modelo facilitou e acelerou o
crescimento da Internet, uma vez que não é necessário modificar o núcleo da rede para a
criação de novas aplicações. Por outro lado, a simplicidadedesse modelo praticamente
“ossifica” a Internet, tornando difícil resolver problemasestruturais como escalabili-
dade, gerenciamento, mobilidade, segurança, etc. A evolução da Internet até hoje tem
se dado através de “remendos” e uma “Nova Internet” se faz necessária para atender
aos requisitos atuais e também das futuras aplicações. Os desafios são enormes e as pro-
postas de soluções, antes de serem adotadas, devem ser avaliadas, simuladas e testadas
em um ambiente de escala compatível com a Internet atual. Diversos projetos de pes-
quisa estão em andamento para estudar os problemas, propor soluções e avaliá-las em
plataformas de testes. Este capítulo descreve os princípios e problemas da Internet atual,
assim como as propostas para a Internet do Futuro.



1.1. Introdução

A Internet é um grande sucesso. Desde sua origem, a Internet tem crescido e o
seu uso está cada vez mais diversificado. Estima-se que, em dezembro de 2008, a Internet
já havia passado a marca de um bilhão e meio de usuários. Esse crescimento também
se reflete no Brasil, como mostrado na Tabela 1.1. No entanto, apesar de essa expansão
do uso da rede indicar aprovação e aceitação por parte dos usuários, algumas limitações
começam a surgir para atender novos requisitos como segurança, mobilidade e qualidade
de serviço. Tais limitações se devem à “ossificação” do projeto inicial da Internet, que não
permite grandes modificações no núcleo da rede. Os requisitos levantados para a Internet
na década de 70 correspondiam a uma rede entre universidades onde os usuários eram
confiáveis e tinham conhecimentos técnicos sobre a rede. Hoje, a realidade é diferente,
pois pessoas com todo tipo de formação e distribuídas por todo o globo têm acesso à rede,
criando um ambiente totalmente distinto e cheio de conflitos [Clark et al., 2005].

Tabela 1.1. Estimativa de usuários residenciais ativos no Brasil [Avellar e Duarte, 2009].

Mês/ano Número de usuários
12/2005 12,25 milhões
12/2006 14,49 milhões
12/2007 21,3 milhões
12/2008 24,5 milhões

A primeira rede de comutação de pacotes1 foi a ARPANET (Advanced Reserach
Projects Network) encomendada pelo Departamento de Defesa dos Estados Unidos em
1969. Era a época da “Guerra Fria” e o governo norte-americano, temendo um ataque
soviético ao Pentágono, tinha como objetivo desenvolver uma rede de comunicação que
não o deixasse vulnerável. As redes telefônicas eram organizadas segundo uma hierarquia
que levava a pontos centrais, como mostrado na Figura 1.1(a), de forma que o ataque a
alguns desses pontos poderia desestruturar toda a rede. Assim, a ARPANET foi projetada
e construída para ser uma rede altamente distribuída e tolerante a falhas, com uma topo-
logia semelhante à apresentada na Figura 1.1(b) e utilizando comutação de pacotes. Os
enlaces da ARPANET eram de apenas 56kbps, onde cada nó, constituído por uma estação
e um comutador chamado deInterface Message Processor(IMP), deveria ser conectado
a dois outros nós para criar caminhos alternativos e, com isto, garantir a confiabilidade
no caso de falhas em alguns nós. Os IMPs eram responsáveis pela divisão dos dados em
pacotes e pelo encaminhamento dos dados. Foram criados protocolos de rede e de esta-
ção para permitir a comunicação na rede. Os protocolos de rede eram caracterizados pelo
protocolo de comunicação entre IMPs vizinhos e pelo protocolo de comunicação entre o
IMP de origem e o IMP de destino. A Figura 1.2 mostra o projeto inicial da rede.

No início da década de 70, vários nós foram inseridos na ARPANET o que tornou
aparente as dificuldades para interconexão de diferentes redes. Assim, Vint (Vinton Gray)
Cerf e Bob (Robert) Kahn propuseram oTransmission Control Program(TCP), que in-
troduzia o conceito degatewaysque servem para interconectar duas redes separadas de

1O primeiro sistema de comunicação a usar a ideia de pacotes foi a rede ALOHA proposta por Abranson
em 1960. A ARPANET foi a primeira proposta de rede de comutação de pacotes.
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(a) Exemplo de topologia de sistema telefô-
nico.

(b) Exemplo de topologia de acordo com o
projeto da ARPANET.

Figura 1.1. Diferenças entre as topologias do sistema telefônico e da ARPANET.

Figura 1.2. Protocolos projetados para a ARPANET.

comutação de pacotes. Além disso, o TCP especificava a criação e destruição de conexões
lógicas entre processos utilizando pacotes de diferentes tamanhos, tratava e recuperava
erros de transmissão e falhas de sequenciamento de pacotes, além de realizar controle
de fluxo e a verificação de erros fim-a-fim. Esse programa também tratava o endereça-
mento dos nós e o encaminhamento de pacotes, constituindo-se o marco para a criação
da Internet [Cerf e Kahn, 1974, Cerf et al., 1974]. Posteriormente, no início da década de
80, oTransmission Control Programfoi subdividido em dois protocolos, oTransmission
Control Protocol(TCP) e oInternet Protocol(IP), sendo responsáveis pelo transporte e
encaminhamento dos dados trafegados na rede. Assim, nascia o modelo TCP/IP, que se
tornou o modelo de referência de arquitetura da Internet. Muitos consideram a ARPANET
a mãe da Internet e a criação do modelo TCP/IP a origem da Internet atual.

A Internet foi projetada dando ênfase à generalidade e heterogeneidade na camada
rede. Sua estrutura é baseada nos princípios de um núcleo de rede simples e transparente
com a inteligência nos sistemas finais que são ricos em funcionalidades. Além disso, é
baseada na premissa de ser descentralizada e dividida em múltiplas regiões administrati-
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vas autônomas [Clark et al., 2003a]. Hoje, no entanto, esses princípios levam a usuários
frustrados quando algo não funciona, pois os nós do núcleo são simples e não fornecem
muita informação sobre o funcionamento da rede. Isso também implica em uma alta so-
brecarga para configuração manual, depuração de erros e projeto de novas aplicações. O
projeto de novas aplicações, à primeira vista, deveria ser fácil porque a rede é simples e
não impõe muitas restrições. Porém, as aplicações são responsáveis por implementar to-
das as funcionalidades que precisam, o que torna o seu desenvolvimento muito complexo.
Nesse cenário, novas aplicações surgem trazendo novos requisitos que são incompatí-
veis com a arquitetura atual da rede, como uma maior interferência do núcleo da rede no
funcionamento das aplicações.

Devido às dificuldades encontradas recentemente na rede, existe um consenso de
que a Internet precisará ser reformulada, criando a “Internet do Futuro”. Essa nova Inter-
net deve manter os princípios que levaram ao sucesso atual, tais como a facilidade para
implantação de novas aplicações e a adaptabilidade de seus protocolos, mas deverá pos-
suir conceitos novos, tais como autocura e autogerenciamento, podendo absorver alguns
princípios de inteligência e conhecimento.

Este capítulo está organizado da seguinte forma. Na Seção 1.2, são discutidos os
princípios da Internet e as modificações na sua arquitetura, chamadas de “remendos”. Na
Seção 1.3 são apontadas as principais limitações da Internet atual e os requisitos para uma
nova Internet. A Seção 1.4 descreve as principais iniciativas no Brasil e no mundo para o
desenvolvimento de plataformas de experimentação. A Seção 1.5 apresenta as propostas
de novas arquiteturas para a Internet. Por fim, a Seção 1.6 apresenta as considerações
finais.

1.2. A Internet Atual e sua Evolução

1.2.1. Princípios da Arquitetura da Internet

A Internet formada por um amplo conjunto de redes diferentes interconectadas
através de protocolos padronizados que resultam em serviços comuns. Sua arquitetura
atual foi desenvolvida na década de 70, atendendo a alguns requisitos especificados para
a época [Feldmann, 2007, Clark et al., 2004, Braden et al., 2000]:

• conectividade - conectar redes existentes, permitindo que qualquer estação possa
enviar dados diretamente para qualquer outra estação;

• robustez - efetuar a comunicação desde que exista algum caminho entre origem e
destino;

• heterogeneidade - permitir a interconexão de diferentes tecnologias de rede e su-
portar diferentes tipos de serviços e aplicações;

• gerenciamento - gerenciar distribuidamente os recursos da rede;

• custo - apresentar uma boa relação custo-benefício;

• acessibilidade - facilitar a conexão de novas estações;

• responsabilização - permitir a identificação do responsável pelos recursos da Inter-
net.
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Esses requisitos, estabelecidos para atender redes militares e universitárias, permitiram
a criação de uma rede de larga escala, composta de diferentes redes com entidades ad-
ministrativas próprias. Para atender esses requisitos, alguns princípios e soluções foram
adotados, sendo eles: a utilização de um modelo em camadas, que posteriormente ficou
conhecido como Modelo TCP/IP; a utilização de comutação de pacotes e do serviço de
entrega de melhor esforço; a transparência; a adoção do argumento fim-a-fim; a entrega
imediata de pacotes; a heterogeneidade de sub-rede; e o uso de endereçamento global.
Posteriormente, novos requisitos foram adicionados, sendo eles: o controle distribuído;
o cálculo global do roteamento; a divisão em regiões; e, por fim, a dependência mínima.
Esses princípios regeram o desenvolvimento dos protocolos e da estrutura da Internet
atual.

Modelo em camadas- A opção pelo modelo em camadas objetiva a redução
da complexidade do sistema através da divisão e do isolamento das funcionalidades da
rede, permitindo que cada camada possua funções específicas e preste um serviço2 para a
camada superior. Isto resulta em um modelo de comunicação baseado em encapsulamento
no qual os dados passam pelas camadas de cima para baixo no emissor e de baixo para
cima no receptor, como pode ser visto na Figura 1.3.

Figura 1.3. Representação e uso da pilha de protocolos TCP/IP .

O TCP/IP é o modelo em camadas que especifica a pilha de protocolos da ar-
quitetura da Internet. A sua estruturação determina alguns dos sucessos e também dos
problemas da Internet atual. Entre os sucessos, destacam-se o menor número de cama-
das em relação ao modelo OSI (Open System Interconnection) e a interoperabilidade de
diversas tecnologias. A Internet, em oposição ao modelo OSI que possuía sete camadas,
divide o sistema de comunicação em apenas quatro camadas, permitindo uma implemen-
tação mais simples e de com custo mais baixo. A definição e a semântica do IP permitem

2O serviço define as funções visíveis de uma camada para a camada superior. O TCP oferece um
“serviço” de transferência de dados confiável e, portanto, garante que um dado é entregue ao destino de
maneira correta e sem erros. A camada aplicação, que fica acima da camada transporte, apenas entrega
os dados a serem transferidos à camada transporte (protocolo TCP) e fica garantido que os dados serão
entregues sem erros no destino. Para oferecer esta funcionalidade o TCP possui mecanismos de controle
de erros, controle de fluxo, segmentação etc. que são invisíveis (transparentes) para a camada aplicação.
Portanto, fica claro o quanto o modelo em camadas simplifica o projeto, o desenvolvimento e a depuração
de erros em um sistema de comunicação.
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a tradução entre a camada transporte para diversas tecnologias das camadas inferiores, o
que é chamado de camada de cobertura (Spanning Layer) [Clark et al., 2004], garantindo
a interoperabilidade de diversas tecnologias na Internet. A camada IP é considerada uma
camada de cobertura eficiente por permitir que os pacotes sejam transmitidos para qual-
quer tecnologia de rede através de uma interface uniforme, interconectando uma variedade
de aplicações a uma diversidade de tecnologias de rede. Além disso, a simplicidade do
modelo TCP/IP implica em uma rede sem inteligência, o que permitiu a rápida evolução
das aplicações e o grande crescimento da rede. Por outro lado, a simplicidade do modelo
também é responsável pelo problema da “ossificação” da Internet, pois a ausência de in-
teligência na rede impõe restrições para as aplicações que podem ser desenvolvidas, além
de dificultar a resolução de problemas estruturais como a escalabilidade, o gerenciamento,
a mobilidade, a segurança, etc. Dessa forma, embora o modelo TCP/IP seja eficiente e
atenda a muitos dos requisitos originais da Internet, talvez ele não seja a melhor solução
para a Internet do Futuro.

Comutação de pacotes e melhor esforço- A opção pela comutação de pacotes
ao invés da comutação de circuitos se deu pela necessidade de construir uma rede robusta,
que sobrevivesse a desastres e fosse eficiente, através do compartilhamento da banda dis-
ponível [Baran, 1964]. A robustez é obtida pela redundância através de caminhos al-
ternativos da origem até o destino. A técnica de datagrama, utilizada na comutação por
pacotes, associada a uma topologia em malha, permite procurar um novo caminho na rede
após a ocorrência de alguma falha na infraestrutura existente. A eficiência é conseguida
pelo compartilhamento da banda disponível, pois a comutação de circuitos implicava em
muito tempo ocioso nos enlaces da rede, uma vez que a banda é dedicada.

A técnica da comutação de pacotes determina que os dados sejam divididos em
pequenas unidades de tamanho variável, chamadas de pacotes, que devem conter o en-
dereço de destino para serem encaminhadas pela rede. Na Internet, por opção de pro-
jeto, cada pacote é encaminhado através da disciplina de serviço de melhor esforço, de
forma independente de outros pacotes. A opção pelo serviço de melhor esforço resulta
em nós simples e de baixo custo porque não possui correção de erros e alocação de re-
cursos. Por outro lado, o serviço de melhor esforço não oferece nenhum controle de
admissão e nem garantia de atraso máximo e nem mesmo a entrega dos pacotes no des-
tino [Shenker, 1995]. Assim, pacotes que encontrem filas de diferentes tamanhos nos nós
entre a origem e o destino sofrem atrasos diferentes que dependem da ocupação das filas.
Além disso, se os pacotes encontram filas cheias são descartados, não chegando ao seu
destino. Como os pacotes são unidades de dados totalmente independentes, pacotes com
mesma origem e destino podem ser transmitidos por caminhos diferentes e podem chegar
ao destinatário em ordem distinta da enviada, devido a atrasos como o tempo de espera
em filas. Além da maior eficiência de utilização da banda disponível, a opção pela comu-
tação de pacotes e pelo modelo do melhor esforço permite sistemas de encaminhamento
sem estado, o que garante escalabilidade e baixo custo de implementação e manutenção.
Esses foram fatores importantes para o sucesso desse esquema.

Transparência - A Internet atual provê transparência sintática, o que significa
que o pacote é encaminhado da origem até o destino sem que a rede modifique os dados.
Assim, os dados do usuário, na ausência de erros de transmissão, são transferidos da
origem ao destino sem nenhuma modificação.
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Princípio fim-a-fim - O princípio fim-a-fim implica uma rede com núcleo sim-
ples e inteligência nas extremidades. Este princípio é parte fundamental da arquitetura da
Internet e sugere que funções específicas do nível de aplicação não devem estar presentes
em níveis mais baixos do núcleo da rede, pois essas funções podem ser implementadas de
forma correta e completa apenas com o conhecimento da aplicação nos pontos de extre-
midade do sistema de comunicação [Blumenthal e Clark, 2001]. Dessa forma, a rede tem
apenas a função de encaminhar pacotes. Isso garante que a estrutura da rede seja simples,
flexível e que apenas os nós de extremidades sejam responsáveis pelas funções de comu-
nicação, dando maior robustez à rede. Assim, problemas como a perda de um estado na
comunicação implicam apenas na perda das funções daquela aplicação, mas não na perda
das funções da rede. Como consequência, todo o controle de entrega e retransmissão,
o armazenamento de pacotes para recuperar perdas e o controle de fluxo são realizados
apenas pelos nós de extremidade sem interferências da rede [Clark et al., 2004].

Entrega imediata - Outro princípio que rege a Internet é a entrega imediata do
pacote na ausência de falhas ou sobrecarga na rede, segundo o modelo do melhor esforço.
Não existe armazenamento persistente da mensagem no interior da rede. Desta forma, a
conectividade deve ser contínua no tempo, o que significa que não devem existir atrasos
indefinidos na entrega de um pacote ou, ainda, não devem existir conexões intermitentes,
como é sugerido para as redes tolerantes a atrasos e desconexões (Delay and Disruption
Tolerant Network) [Oliveira et al., 2008].

Heterogeneidade de sub-rede- De acordo com esse princípio, existem premissas
mínimas sobre as funcionalidades da camada de interface de rede. Como exemplo, uma
sub-rede deve ser capaz, no mínimo, de transferir uma unidade de dados, uma rajada
de bytes, e de dar suporte à sincronização desta unidade de dados. Assim, a sub-rede é
responsável da sincronização dos quadros ou pacotes que atravessam a sub-rede. Assim
é possível acomodar diversas tecnologias de sub-rede através de premissas mínimas de
funcionalidades da camada de interface de rede, interconectando uma grande diversidade
de tecnologias com diferentes características, tais como banda, atraso, padrões de erro
e tamanho de unidade de dados (Maximum Transmission Unit- MTU), sem precisar de
mudanças na rede.

Endereçamento global- A arquitetura da Internet, por princípio, depende direta-
mente da existência de um espaço de endereçamento global no qual é garantida a unici-
dade de cada um dos endereços. Com base nesse espaço de endereçamento, são tomadas
as decisões de encaminhamento de pacotes. De fato, o endereço IP, além de identificar
os nós, provê uma forma conveniente global de localização dos nós da Internet, devido à
hierarquia dos endereços.

Controle distribuído - Segundo o princípio do controle distribuído, não devem
existir pontos únicos de falha nos algoritmos de controle da rede. Esses algoritmos devem
ser totalmente distribuídos, para garantir o requisito de robustez da rede.

Cálculo global do roteamento- Para garantir o requisito de robustez na rede no
que diz respeito à entrega de dados, a Internet deve realizar um cálculo de rotas globais de
forma hierárquica para dar suporte a um encaminhamento de pacotes semloopsbaseado
apenas no endereço de destino.
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Divisão em regiões- A Internet pode ser vista como uma coleção de sistemas
autônomos (Autonomous System - AS) interconectados. Cada AS é gerenciado por um
provedor de serviço de Internet (Internet Service Provider (ISP)), o qual opera obackbone
conectando o cliente a outros provedores de serviço [Feldmann, 2007]. O gerenciamento
de cada AS é feito independentemente de outros ASs, permitindo opções como a escolha
do protocolo de roteamento, as políticas de gerenciamento e os tipos de serviço prestado.
A colaboração entre ASs é feita peloBorder Gateway Protocol(BGP), através do qual
anúncios de rota são trocados entre domínios vizinhos e informações de alcançabilidade
são propagadas para o AS [Rekhter et al., 2006]. Assim, as tabelas de encaminhamento
são calculadas com base no protocolo de roteamento interno do AS (Interior Gateway
Protocol) e nos dados obtidos com o BGP.

A existência de colaboração entre diferentes sistemas autônomos garante a exis-
tência de uma rede totalmente distribuída. Uma consequência positiva e importante para
o sucesso da Internet é que esse tipo de estrutura garante uma rede robusta a falhas, pois
se algum AS encontra problemas, a rede constrói rotas alternativas que evitam esse AS.

Dependência mínima- Este princípio determina que a comunicação fim-a-fim
deve ser provida se pelo menos um conjunto mínimo de serviços de rede estiver dispo-
nível. Assim, se duas estações conhecem uma o endereço da outra e existe um caminho
entre os dois nós, a comunicação deve acontecer mesmo que serviços adicionais, como o
Domain Name Service(DNS), estejam indisponíveis. Além disso, a dependência mínima
também implica que, se dois nós estão diretamente conectados, eles podem se comunicar
sem o auxílio de um roteador, pois não existe protocolo de acesso à rede específico para a
Internet [Clark et al., 2004].

1.2.2. Evolução através de “Remendos”

Apesar dos requisitos de projeto bem definidos da Internet, nestes quase quarenta
anos, a estrutura da rede vem se modificando através de “remendos” para o atendimento
de novas necessidades e novos requisitos. Para compreender os problemas causados por
essas modificações, é preciso analisar o desenvolvimento da rede, o surgimento dos novos
requisitos e as implicações das modificações feitas sobre o projeto inicial. Além disso,
a avaliação da evolução da Internet permite verificar o quanto a utilização do modelo
TCP/IP, do princípio da transparência e do princípio fim-a-fim ajudaram no crescimento
da Internet e hoje são causas de restrição para o crescimento do uso da rede.

Durante a década de 80, muitas redes locais foram conectadas na ARPANET,
criando a necessidade de mudanças na rede. Assim, a Internet começou a ser “remendada”
com a criação das sub-redes, dos sistemas autônomos e doDomain Name Service(DNS)
para dar suporte ao aumento da escala [Clark et al., 1991]. Outro “remendo” relacionado
ao aumento da escala da rede, ocorrido na década de 90, foi a criação doClassless Inter-
Domain Routing(CIDR) [Fuller et al., 1993].

As sub-redes surgiram para atender a demanda de instituições que precisavam de
mais do que um cabo de rede para cobrir a “área local”, como universidades e empresas
que ocupavam mais de um prédio. Assim, a Internet passou de um modelo de dois níveis
de hierarquia, composto no nível superior pela Internet como um todo e no nível inferior
pela rede local com seu identificador, para um modelo de três níveis de hierarquia, no qual
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uma rede local pode ser subdividida em diversas redes [Mogul ePostel, 1985]. Assim,
criou-se o conceito de máscara, utilizado até hoje na Internet.

A divisão da rede emAutonomous Systems(AS) foi outra consequência do au-
mento do número de usuários no início da década de 80. O aumento da rede criou uma
demanda pela adoção de uma estrutura hierárquica, pois a sobrecarga de informações
entre osgatewayspassou a ser muito grande a cada atualização de rota e as tabelas de
roteamento aumentaram muito de tamanho com a adição de novas redes. Outro problema
que surgia simultaneamente era que uma variedade de roteadores estava sendo utilizada,
com implementações de diferentes empresas doGateway-to-Gateway Protocol(GGP), o
que tornava a manutenção e o isolamento de falhas quase impossível. Assim, optou-se por
sair do modelo de uma única rede para a divisão da rede em diversas regiões com autono-
mia administrativa própria, chamadas de ASs. Além disso, foi criada uma classificação
para diferenciar os ASs dobackbonedos ASs que interconectam redes locais à Internet, os
quais foram chamados de ASs folhas (stubs). Cada AS folha deve ter pelo menos um ro-
teador especial conectado aobackboneda Internet. Para fazer a comunicação entre esses
roteadores especiais dos ASs folhas, foi criado oExterior Gateway Protocol(EGP), que
representou mais um “remendo” para a arquitetura. Para a comunicação interna do AS,
especificou-se a nomenclatura deInterior Gateway Protocol(IGP), que pode ser qualquer
protocolo de roteamento, como oRouting Information Protocol(RIP), oOpen Shortest
Path First (OSPF) e oInterior Gateway Routing Protocol(IGRP) [Huitema, 1999].

No final da década de 80, o EGP já apresentava inúmeras limitações, como exigir
uma estrutura de interconexão de ASs em árvore para não formarloops, incompatíveis
com o crescimento da Internet. O EGP utilizava um algoritmo de cálculo de rotas sim-
ples, que indicava o próximo AS, semelhante ao vetor de distância. No entanto, devido à
independência entre sistemas autônomos, cada AS poderia escolher a métrica da rota de
acordo com a política do AS, o que poderia levar a inconsistências e formação deloops
de roteamento. Assim, restringia-se a topologia de interconexão dos ASs a uma árvore,
onde não háloops. Com o tempo, a topologia de interconexão de ASs tornou-se cada vez
mais rica, por exemplo no caso em que dois ASs folhas, de organizações parceiras, dese-
javam fazer uma conexão direta. Com um número cada vez maior de enlaces, a topologia
inter-ASs tornou-se uma malha, na qual o EGP não funcionaria. Assim, oInternet Engi-
neering Task Force(IETF) criou oBorder Gateway Protocol(BGP). Para funcionar sobre
uma topologia em malha, o BGP adotou um novo algoritmo de cálculo de rotas, o vetor
de caminhos. Neste algoritmo, as rotas anunciadas contêm todos os ASs para se chegar
ao destino, em vez de apenas o destino e o próximo salto. Assim, evita-se a formação
de loops, mesmo com a utilização de diferentes métricas pelos diferentes ASs. O BGP
sofreu algumas mudanças ao longo da década de 90 e atualmente encontra-se na versão 4.
Uma mudança interessante trazida pelo BGP-4 foi o suporte aoClassless Inter-Domain
Routing architecture(CIDR), para impedir o rápido consumo dos endereços na Internet
e a explosão das tabelas de roteamento. No início da Internet, optou-se pela utilização
de endereços de 32 bits nos quais 8 bits representavam a rede e 24 bits indicavam a esta-
ção. Devido ao crescimento da rede, logo se percebeu que os 8 bits seriam insuficientes
para mapear todas as redes. Como consequência, foram criadas as classes de endereço,
conforme descrito na Tabela 1.2. No entanto, o “remendo” da divisão dos endereços em
classes também não foi eficiente, pois a demanda por endereços classe C era pequena, pois
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a maioria das organizações possuía mais que 2543 máquinas. Por outro lado, o endereço
classe B deixava muitos endereços inutilizados, pois muitas organizações possuíam bem
menos do que 65.534 máquinas. Assim, ocorreu um esgotamento dos endereços de redes
classe B. Para melhorar a distribuição dos endereços, o CIDR foi criado, representando
mais um novo “remendo” [Fuller et al., 1993]. Com o CIDR, a distribuição dos endere-
ços podia ser feita de forma mais adequada e podiam ser feitas agregações de rota, o que
reduziu o tamanho das tabelas de roteamento.

Tabela 1.2. Classes de endereço antes do CIDR.

Classe Bits para rede Bits para estação Endereços disponíveis
A 8 24 16.777.214
B 16 16 65.534
C 24 8 254

Ainda no contexto do crescimento da rede, outra dificuldade encontrada foi a lo-
calização das estações. Não era mais possível um usuário memorizar os IPs dos destinos,
o que levou a criação doDomain Name Service(DNS). O DNS é um banco de dados
distribuído que permite a atribuição de nomes a endereços IP. O DNS é considerado um
“remendo” importante à arquitetura da Internet, mas que, devido à sua estrutura hierár-
quica na qual há servidores raiz, vai contra a ideia inicial de que a rede não deveria ter
pontos centrais, constituindo um ponto único de falha.

Outra mudança importante na década de 80 foi a introdução das técnicas de con-
trole de congestionamento [Clark et al., 2004] no TCP. Em 86, a Internet passou pelo
primeiro de uma série de colapsos de congestionamento, o que levou à introdução dos
seguintes princípios: o protocolo de transporte no nó final deve sensorear congestiona-
mentos e reduzir a taxa de transmissão quando necessário; a transmissão de pacotes deve
ser controlada por mensagens de reconhecimento (acknowledgment); e deve existirbuffer
suficiente para que uma estação opere o algoritmo de adaptação de congestionamento com
o controle doRound-Trip Time(RTT) [Jacobson, 1988]. Tais “remendos” foram de pri-
mordial importância para que a Internet continuasse funcionando mesmo com o aumento
da escala da rede.

O protocolo IP também sofreu diversos “remendos” ao longo dos anos. O pri-
meiro “remendo” que chama a atenção é a criação do IPmulticasting4 no final da década
de 80. O IPmulticastingtem por objetivo enviar dados de uma estação para um grupo
de estações, se opondo ao conceito inicial de envio de informação apenas de uma es-
tação para outra estação [Costa et al., 2006]. O datagramamulticastdeve ser enviado
utilizando o princípio do melhor esforço como qualquer datagrama IP [Deering, 1989].
Outro adendo ao IP foi o IPv6 [Deering, 1998] que tinha por principais objetivos aumen-
tar o número de endereços disponíveis, simplificar o cabeçalho do IP, que possuía muitos
campos não-utilizados, melhorar o suporte para opções, permitir a identificação de fluxos

3Apesar de serem 256 possíveis endereços, os endereços “0” e com tudo em “1” são reservados, respec-
tivamente, para endereço da rede e endereço de difusão.

4IP Multicasté um endereço IP que identifica um grupo de estações. Uma comunicação multidestinatá-
ria (multicast) é de um para muitos.
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e inserir mecanismos de autenticação e privacidade na camadaIP. Um “remendo” para
aumentar o número de estações na Internet sem alocar novos endereços foi a criação do
Network Address Translation(NAT) [Egevang e Francis, 1994]. Com o NAT, o princípio
do endereçamento global único é quebrado para se obter a vantagem de utilizar diver-
sos equipamentos sob um único endereço válido. Outro adendo, relativo à segurança, na
camada IP é o IPsec [Kent, 1998], cujo objetivo é introduzir uma arquitetura de segu-
rança que permita controle de acesso, garantia de integridade independente da conexão,
autenticação da origem dos dados, proteção contra ataques de replicação e garantia de
confidencialidade. Outro “remendo” interessante é o IP móvel [Perkins, 2002]. O IPv4
assume que o endereço IP identifica de forma única o ponto de ligação do nó com a Inter-
net. Se o nó muda esse ponto de ligação devido à mobilidade, seria necessário obter um
novo endereço IP, devido à hierarquia dos endereços. Contudo, isso causaria a quebra de
todas as conexões TCP que estivessem estabelecidas com o primeiro endereço IP. Assim,
o IP móvel aparece como solução para esse problema garantindo que um nó poderá man-
ter sua comunicação com outros nós mesmo após a modificação do ponto de ligação da
camada de enlace com a Internet sem modificar o seu endereço IP. Para tanto, o IP móvel
opera através de túneis5, sendo considerado, por essa razão, outro remendo do IP.

Todas essas mudanças foram em grande parte devido ao aumento do número de
usuários na rede e à diversificação das aplicações utilizadas. De fato, tal crescimento se
deve a mais um “remendo”, que foi a criação daWorld Wide Web, que trouxe grandes
modificações para a rede no que diz respeito às aplicações utilizadas e ao tipo de usuário
da rede. De fato, na década de 90, com a comercialização da rede, o público da Internet
deixa de ser constituído por pesquisadores com conhecimento técnico específico sobre a
rede para se expandir a todo tipo de público. Além disso, a utilização da rede deixou de
ser apenas transferência de arquivos,logon remoto e troca de mensagens e passou a ser
em sua maioria tráfego web.

Outros “remendos” interessantes foram a criação de mecanismos como o Int-serv
[Braden et al., 1994] e o Diff-serv [Blake et al., 1998] para garantir a qualidade de ser-
viço. Além disso, foram inseridoscachesno interior da rede para reduzir a quantidade de
tráfego e os atrasos, o que vai contra o princípio fim-a-fim na rede. Osfirewalls também
representam uma mudança que vai contra o princípio da transparência, pois com ele os
pacotes que entram na rede não serão necessariamente transmitidos até o seu destino fi-
nal [Braden et al., 2000]. Portanto, o desenvolvimento da Internet implicou mudanças no
seu projeto original para que novos requisitos que surgiam fossem atendidos. No entanto,
até algumas mudanças significativas, como o IPv6, sofrem dificuldades para serem imple-
mentadas devido à “ossificação” do núcleo da rede. Entre as causas para esse efeito estão
a necessidade de modificação de todos os ASs interconectados à rede e a necessidade de
manter o serviço robusto a falhas. Primeiramente, não há como impor de forma simples
mudanças estruturais grandes a todos os ASs, já que as administrações são independen-

5No IP Móvel, um nó móvel possui dois endereços, seu endereço de origem (home address) e um
endereço dinâmico, recebido na rede que estiver visitando (care-of-address – CoA). Além disso, há dois
tipos de roteadores com funções especiais, oHome Agent – HAe o Foreign Agent – FA. Quando uma
estação móvel deixa sua rede de origem, o HA intercepta os pacotes enviados para o móvel, e os envia para
a rede que o móvel estiver visitando, adicionando um novo cabeçalho ao pacote original, com o endereço
de destinocare-of-address. O FA é responsável por manter a lista dos endereços CoA atribuídos a móveis
visitantes.
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tes. Isso implica que mudanças incompatíveis com as versões anteriores têm dificuldades
de serem implementadas devido à necessidade de homogeneidade na rede durante a tran-
sição para o novo serviço. Além disso, os provedores de serviço não estão dispostos a
implementar novos serviços que não sejam garantidamente seguros e robustos, podendo
indisponibilizar o serviço da rede, ainda que temporariamente. Dessa forma, as novas
demandas continuam surgindo e mostrando que a arquitetura “remendada” já apresenta
desempenho insatisfatório para algumas aplicações.

1.3. Problemas da Arquitetura Atual e Desafios para o Futuro

Os remendos na arquitetura da Internet demonstram que o projeto inicial já não
se ajusta às necessidades atuais na rede. Além disso, a arquitetura atual da Internet já
apresenta inúmeros problemas ainda não solucionados, impedindo o atendimento dos re-
quisitos de novas aplicações e serviços. A seguir, são apresentados alguns dos principais
problemas de arquitetura atual e os requisitos para o desenvolvimento de uma nova arqui-
tetura para a Internet.

1.3.1. Endereçamento

O endereçamento IP, apontado como um dos principais desafios para a Internet do
Futuro, possui uma série de princípios estruturais que estão em desacordo com os requisi-
tos atuais da rede. Entre os principais problemas associados estão a escassez de endereços
e a semântica sobrecarregada do endereço IP, que acumula as funções de localização e
identificação.

O problema da escassez de endereços teve sua origem com o crescimento signi-
ficativo do número de usuários na rede, incompatível com um endereço de 32 bits. Com
32 bits é possível endereçar até cerca de 4 bilhões de estações, porém mais de 88% desse
total já foi alocado e, mantida a tendência de crescimento exponencial do número de
estações que se conectam à Internet, estima-se que em junho de 2011 o espaço de ende-
reçamento terá sido todo alocado [Potaroo, 2009]. O IPv6 foi proposto com o objetivo de
solucionar esse problema, estendendo o tamanho do endereço de 32 para 128 bits, o que
solucionaria a falta de endereços. No entanto, a não interoperabilidade entre IPv6 e IPv4
e a dificuldade de se convencer os ASs, que possuem autonomia e que não se arriscam
para implantar novidades que não trazem retorno financeiro imediato, de investir no IPv6
têm dificultado sua implantação, em escala global, por mais de 10 anos. Outras soluções
adotadas para reduzir a escassez de endereços são a alocação dinâmica de endereços, com
mecanismos como oDynamic Host Configuration Protocol(DHCP), e a introdução do
Network Address Translation(NAT). A utilização do NAT permite que vários dispositi-
vos acessem a rede simultaneamente utilizando um único endereço válido para a Internet.
Entretanto, essa técnica vai contra alguns requisitos da arquitetura da Internet, pois os
endereços utilizados pelos dispositivos conectados à rede deixam de ser globais e, além
disso, torna-se necessária a inserção na rede de um elemento intermediário, denominado
middleboxes, entre as extremidades comunicantes quebrando o princípio fim-a-fim. Com
o NAT, os elementos intermediários passam a ter o IP de destino sem que sejam realmente
a extremidade da comunicação, violando, assim, a semântica do IP.

Por essa razão, o NAT tem restringido severamente os tipos de comunicação fim-
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a-fim que poderiam ser utilizados na Internet, tornando necessário inspecionar e modificar
informações de protocolos de camadas mais altas para permitir o funcionamento de algu-
mas aplicações [Balakrishnan et al., 2004, Ahlgren et al., 2006].

Além da escassez de endereços, o IP também implica outros desafios estruturais
na Internet, como a nomeação de entidades. Um dos principais problemas relaciona-
dos ao endereçamento IP é que a semântica atual sobrecarrega o endereço como iden-
tificador e localizador de nó, indicando o ponto no qual o nó está ligado à topologia
da rede [Niebert et al., 2008]. Apesar da diferença, muitas vezes o IP é utilizado si-
multaneamente como localizador e identificador. Devido a essa sobrecarga, o suporte
a nós móveis se tornou um desafio para a Internet. Outro ponto relacionado à sobrecarga
da semântica do IP é a nomeação de entidades de serviço ou informações. A Internet
possui apenas dois espaços de nome globais, sendo eles os endereços IP e os nomes
do DNS, que possuem uma série de abstrações que permitiram o sucesso da Internet
atual. Contudo, esses espaços de nome globais também possuem diversas desvantagens
criadas pela necessidade de sobrecarregar suas semânticas e estender suas funcionalida-
des [Moskowitz e Nikander, 2006]. Tanto o endereçamento IP quanto os nomes do DNS
são ligados a estruturas pré-existentes, sendo elas os domínios administrativos e a topo-
logia de rede, respectivamente. Devido a essa rigidez, a utilização do DNS e do IP para
nomeação de serviços e informações implica falhas como a associação do serviço ou da
informação à máquina em que residem ao invés de serem associados a uma denominação
própria. A principal consequência disso é que mudar um serviço de máquina pode im-
plicar o nome do serviço não ser mais válido. O uso do DNS dinâmico pode solucionar
esse problema dentro de um domínio. Entretanto, a troca de domínio de um serviço que
utiliza o DNS para nomeação também implica na invalidação do nome. Com isso, exis-
tem dificuldades para a replicação de dados e serviços na rede, pois os nomes, ao invés de
identificarem apenas o serviço, identificam o local e o domínio associado.

O esquema de endereçamento e nomeação adotado na Internet também gera pro-
blemas de segurança. Por um lado, não existe mecanismo de autenticação obrigatório.
Uma estação pode-se passar por outra usurpando seu endereço IP. Além disso, a ausência
de autenticação para os sistemas e os datagramas permite ataques como os de negação de
serviço na rede. Por outro lado, além da necessidade de autenticação, é preciso também
um mecanismo de anonimato consistente. Enquanto a autenticação protege a rede, é pre-
ciso proteger também a privacidade do usuário. Deve-se evitar a possibilidade de reunir
informações que permitam traçar um perfil sobre uma pessoa através se sua utilização
da rede e utilizá-lo para fins não desejáveis, como por exemplo fazer propaganda dire-
cionada. Em aplicações de redes veiculares, a liberação de informações sobre o usuário
poderia permitir a um atacante rastrear sua trajetória.

Devido a esses problemas, são requisitos para a Internet do Futuro a definição de
novas premissas para os sistemas de identificação e de localização e a criação de um es-
paço de endereçamento coerente com as necessidades da rede. Entre as modificações que
podem ser implementadas, discute-se a viabilidade da utilização de um sistema de ende-
reçamento global. Cabe observar que mudanças na forma de endereçamento implicariam
um sistema de roteamento diferente, baseado em regiões onde endereços são válidos den-
tro de cada região. Se os endereços não forem globais, existe a necessidade de que eles
sejam diferenciáveis, pelo menos, dentro do contexto da aplicação. Além disso, também
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existem propostas para sistemas de identificação de usuáriose dispositivos independentes
das premissas de encaminhamento de pacotes.

1.3.2. Mobilidade

Espera-se, para os próximos anos, uma maior diversificação dos serviços na Inter-
net. As expectativas apontam para um crescente acesso de dispositivos sem fio devido à
necessidade de mobilidade dos usuários. De fato, a integração dos celulares com a Inter-
net gera expectativas de que o número de dispositivos móveis conectados à rede supere o
número de dispositivos fixos [Paul et al., 2008]. Com isso, a forma de comunicação esta-
belecida no projeto original da Internet, baseada no princípio do fim-a-fim, com conexão
ponto-a-ponto e entrega imediata, já não atende satisfatoriamente os requisitos atuais da
rede.

A questão principal relativa à mobilidade são oshandovers, ou seja, a transição
entre pontos de acesso pelos nós móveis sem a perda das conexões ativas. A estrutura
atual do endereçamento IP da Internet não só identifica o ponto de extremidade (end-
point) como também a sua localização, sobrecarregando a semântica do endereço IP.
Com isso, as conexões falham quando o endereço IP do destino é alterado devido à
mobilidade, o que provoca mudança de localização e, consequentemente, mudança de
endereço IP. Isto ocorre, por exemplo, em redes sem fio quando uma estação móvel troca
de ponto de acesso. A camada de transporte deveria trocar dados entre pontos de extre-
midade sem a necessidade de informações sobre a localização do nó ou a topologia da
rede [Balakrishnan et al., 2004].

Soluções que considerem a manutenção do IP durante oshandoverspara evitar
quebras de conexões implicariam em uma quebra da hierarquia dos endereços. A mu-
dança de ponto de acesso sem mudar o IP implicaria que a rota para o nó precisaria ser
anunciada sem agregação. A ausência de agregação, em um ambiente em que o tamanho
das tabelas de roteamento já causa preocupações, não é escalável. Com isso, a Internet
hoje enfrenta o grande desafio de como permitir a movimentação do nó entre diferentes
pontos de acesso sem que as conexões ativas sejam perdidas.

Outro problema associado ao TCP e à mobilidade é o impacto da alta variabi-
lidade do enlace sem fio no mecanismo de controle de congestionamento do TCP. Nas
redes sem fio, a vazão no TCP não é ótima devido à incapacidade do emissor de descobrir
com acurácia qual o motivo da perda de pacotes. O TCP assume que as perdas são sempre
causadas pelo congestionamento da rede, reduzindo a janela de congestionamento sempre
que uma perda é detectada. No entanto, em enlaces sem fio as causas das perdas variam
entre quebras de enlace devido à mobilidade, erros de transmissão no canal sem fio e
colisões na tentativa de acesso ao meio [Holland e Vaidya, 2002]. Com isso, a janela de
congestionamento acaba sendo inapropriadamente reduzida como se estivesse ocorrendo
um congestionamento. Portanto, erros causados por mobilidade, transmissão e colisões
requerem tentativas de retransmissões o mais rápido possível e, ao serem interpretadas
como congestionamento, as tentativas de retransmissão acabam por ser incorretamente
postergadas. O resultado é a lenta adaptação à variação de carga nos enlaces e o subapro-
veitamento da banda disponível [Clark et al., 2004].

Outro desafio relacionado à mobilidade é o surgimento de novas redes móveis que

14 27º Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos



precisam lidar com frequentes atrasos e desconexões, chamadas deDelay and Disruption
Tolerant Networks(DTNs) [Oliveira et al., 2008]. Entre os exemplos de rede DTN estão
as redes de sensores móveis, as redes submarinas, as redes interplanetárias e as redes
rurais. Nessas redes, não há como garantir a existência de conectividade entre todos os
nós da rede em um dado momento, o que é incompatível com o princípio de entrega
imediata do IP. Muitas trocas de dados só poderão ser realizadas se existir uma tolerância
com relação à existência do caminho fim-a-fim em uma janela de tempo. Com isso, a
utilização do TCP para o estabelecimento de conexões não se aplica a essas redes, pois
pode não existir um caminho fim-a-fim até que expire o temporizador da conexão TCP.
De fato, as DTNs demandam o uso de mecanismos de armazenamento persistente, pelos
nós da rede, dos dados durante o encaminhamento, além do desenvolvimento de novas
formas de roteamento. Assim, o TCP e o princípio da entrega imediata se apresentam
como problemas para essas redes de nova geração.

Por essas razões, a mobilidade presente em novos cenários, tais como as redes sem
fio móveis, as redes de sensores, as redes tolerantes a atrasos e desconexões (Delay and
Disruption Tolerant Networks - DTNs) e outras, se apresenta como um desafio fundamen-
tal para a Internet do Futuro. A fim de integrar plenamente essas novas tecnologias, a rede
deve suportar recursos altamente variáveis dentro de curtos períodos de tempo, ou ainda
atrasos de propagação extremamente longos. Além disso, é preciso uma reestruturação
de características das camadas rede e transporte para o atendimento dos serviços nos nós
móveis.

1.3.3. Segurança

Usuários, provedores de serviço, indústria e desenvolvedores de aplicações têm
manifestado cada vez mais preocupação com aspectos de segurança. Não há mais como
ignorar as graves ameaças de segurança que hoje se proliferam pela Internet, como a
disseminação de vírus e cavalos de Tróia, a negação de serviço [Laufer et al., 2005] e o
envio despams[Taveira et al., 2006]. As perspectivas para o futuro da guerra dos sistemas
de defesa contra os atacantes são desanimadoras. As formas de ataque estão se tornando
cada vez mais sofisticadas e se adaptam às evoluções dos sistemas de defesa, levando a
crer que tal guerra não terminará tão cedo. Não obstante, a arquitetura da Internet atual
não prevê nenhum mecanismo que limite o comportamento das estações-finais maliciosas
e proteja as estações corretas. Quando os primeiros ataques surgiram na Internet, os
defensores do paradigma fim-a-fim diziam que os problemas de segurança deveriam ser
tratados pelas estações-finais. No entanto, o enorme crescimento dos ataques distribuídos
de negação de serviço (Distributed Denial-of-Service - DDoS - attacks) indicou que pelo
menos alguns mecanismos de segurança devem ser providos pelo núcleo da rede. Além
disso, a atual arquitetura não prevê nenhum tipo de proteção contra ataques aos próprios
elementos de rede.

Uma das principais causas que motiva todos os problemas de segurança atuais é
a ausência da segurança no projeto da arquitetura da rede. Uma vez que a rede, inicial-
mente, era utilizada apenas por usuários confiáveis e que possuíam conhecimento técnico,
não existia necessidade de criar mecanismos para proteger a infraestrutura ou os usuários
da rede. Com a comercialização da Internet, milhares de usuários começaram a parti-
cipar da rede, trazendo inúmeras ameaças. Não apenas os usuários maliciosos causam

Livro Texto dos Minicursos 15



problemas, mas também os usuários que não possuem conhecimento técnico suficiente
para manter sua máquina atualizada e livre de ameaças. Nesses casos, é possível trans-
formar a máquina de um usuário não-malicioso em um robô (bot) para realizar ataques
distribuídos de negação de serviço ou ainda torná-la um disseminador de vírus e outras
pragas virtuais. Assim, a arquitetura que antes provia um serviço confiável e seguro,
hoje se mostra frágil e incapaz de prover robustez aos requisitos básicos. A premissa de
não poder alterar o núcleo da rede dificulta a ampla implementação de mecanismos de
segurança [Bellovin et al., 2005].

Os problemas de segurança da Internet não se restringem apenas à vulnerabilidade
dos usuários, mas também abordam a segurança da infraestrutura da rede. Atualmente, os
protocolos de roteamento não utilizam premissas de segurança fortes e os sistemas de au-
tenticação e monitoração estão muito distantes do que é necessário em termos de atrasos,
escalabilidade, entre outros. Como exemplo, temos a versão segura do BGP, que propõe
a utilização de uma chave secreta compartilhada entre cada par de roteadores vizinhos.
Embora essa medida restrinja as fontes que podem encaminhar o tráfego, ela não protege
a semântica da informação trocada, não impedindo que um roteador malicioso envie in-
formações falsas [Singel, 2009]. Além dessa vulnerabilidade no nível de roteamento, o
TCP também apresenta vulnerabilidades que poderiam ser utilizadas por nós maliciosos
para causar negação de serviço. Isso demonstra a carência de mecanismos de segurança
que sejam previstos na arquitetura da rede em todas as camadas.

Entre as principais falhas arquiteturais de segurança da Internet, encontra-se a au-
sência de mecanismos de responsabilização [Andersen et al., 2008]. A responsabilização
pode ser definida como a capacidade de relacionar uma ação realizada à entidade res-
ponsável, o que implica na necessidade de correta correlação entre as ações e suas fontes.
Com a responsabilização, é possível punir ou premiar entidades de acordo com as atitudes
tomadas [Mirkovic e Reiher, 2008]. A Internet falha na responsabilização em princípios
básicos, tais como o a verificação da fonte durante a comunicação entre dois nós, per-
mitindo problemas como o IPspoofing, que criam dificuldades para se punir legalmente
usuários maliciosos [Laufer et al., 2007]. Além disso, a utilização do IP como identifi-
cação também dificulta a responsabilização em situações de uso de NAT ou de estações
móveis.

Outro problema associado ao tráfego malicioso na Internet é o consumo da banda
disponível com dados indesejados. Tal problema vem sendo discutido amplamente para
problemas comospamse negação de serviço, mas nenhuma solução eficiente foi encon-
trada. A utilização defirewalls previne apenas a chegada de tráfego não desejado no
cliente, mas é incapaz de proteger a rede, mostrando a carência de mecanismos capazes
de fazer filtragem mais próxima às fontes de tráfego. Esse tipo de filtragem, associado a
um sistema de autenticação global e com pouco custo, poderia trazer grandes benefícios à
Internet. No entanto, até o momento, esses sistemas se apresentam apenas como grandes
desafios.

Devido a tantos problemas associados à arquitetura da Internet atual, muitos ar-
gumentam pela necessidade da criação de uma arquitetura de segurança para a Internet.
Existe consenso de que a segurança deve ser observada em todas as camadas para que se
obtenha um ambiente seguro, mas as propostas em prol da segurança ainda são parciais,
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não tratando de forma conjunta todos os problemas.

Entre os requisitos já identificados para a nova Internet estão o tratamento de ata-
ques de negação de serviço, a autenticação de forma eficiente de usuários e dispositivos,
a criação de um sistema de confiança que module o nível de transparência do serviço que
a camada de rede oferece de acordo com as preferências do usuário, além da criação de
um sistema de responsabilização dentro da rede.

1.3.4. Confiabilidade da Rede e Disponibilidade dos Serviços

Os provedores de serviço (Internet Service Providers - ISPs) têm como desafio
a oferta de um serviço de rede confiável, robusto e sempre disponível. Entretanto, a
atual infraestrutura de rede não possui a confiabilidade da rede telefônica, que oferece
disponibilidade da ordem de três noves, ou 99,9%, e que tem como meta chegar a mais de
cinco noves6 através de redundâncias e equipamentos de alta confiabilidade.

A Internet foi projetada para ter uma disponibilidade de serviços maior que a rede
telefônica, devido à decisão de projeto de criar uma rede com muitas redundâncias de
caminhos entre os nós, de forma que a falha em um enlace não prejudicasse toda a rede.
No entanto, a rede telefônica, que usa comutação de circuitos, simplesmente conecta fisi-
camente a origem ao destino, enquanto que a Internet, que usa comutação de pacotes, os
nós são equipamentos que processam e armazenam a informação. Assim, a complexidade
do núcleo da Internet e dos serviços prestados nas extremidades da rede é bem maior que
a da rede telefônica, resultando numa disponibilidade inferior. Os frequentes ataques aos
serviços prestados e as inúmeras falhas desoftwarereduzem consideravelmente a confi-
ança dos usuários na Internet. Labovitz et al. mediram a robustez da Internet obtendo que
apenas 35% das rotas ficam disponíveis mais que 99,9% do tempo [Labovitz et al., 2000].
Um relatório da Gartner chega a estimar que o tempo de indisponibilidade de serviços na
rede devido a erros de usuário e de sistema chegue a 40% [Cisco Systems, Inc., 2002].

Um serviço que é afetado de forma especial por essa falta de confiança é a tele-
fonia IP. Com o advento da tecnologia de voz sobre IP (Voice over IP- VoIP), muitos
acreditaram que esse serviço substituiria a telefonia convencional. Entretanto, alguns ser-
viços de emergência como polícia, bombeiro e hospitais não podem ser baseados em um
sistema com baixa confiabilidade. Além disso, muitas empresas preferem arcar com os
custos da telefonia tradicional para possuir um serviço confiável. Outra questão impor-
tante é que muitos problemas na Internet atual são detectados devido à notificação da
falha aos administradores por usuários. A substituição da telefonia tradicional pelo ser-
viço VoIP impediria essa comunicação atrasando ainda mais a recuperação dos serviços
e diminuindo a disponibilidade da rede. Isso demonstra a necessidade de uma arquitetura
que seja capaz de lidar de forma mais eficiente com erros e que simplifique a tarefa dos
usuários, uma vez que o perfil das pessoas que acessam a rede se modificou.

6A disponibilidade é medida com relação ao tempo de funcionamento sem falhas do sistema. Disponibi-
lidade de cinco noves significa que em um ano o sistema não esteve disponível apenas por aproximadamente
cinco minutos e quinze segundos.
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1.3.5. Diagnóstico de Problemas e Gerenciamento da Rede

Atualmente, a Internet carece de ferramentas de diagnóstico que permitam iden-
tificar a origem de problemas de funcionamento. O gerenciamento ainda é um grande
desafio devido ao fato de a Internet ser gerenciada de forma distribuída e com inteligência
apenas nas extremidades e à ausência de mecanismos para identificar quais recursos da
rede estão sendo utilizados por cada aplicação. Com o crescimento da rede, fica cada vez
mais aparente a necessidade de melhorias ou substituição nos sistemas de gerenciamento
da rede para reduzir atrasos e custos de manutenção.

O protocolo padrão para gerenciamento da Internet é oSimple Network Mana-
gement Protocol(SNMP), criado na década de 80 e com suporte na maioria dos equi-
pamentos de rede. O SNMP funciona com base em um modelo de informação no qual
os dados necessários para o gerenciamento são colocados em módulos chamados deMa-
nagement Information Base(MIB) pelo equipamento gerenciado. Embora o SNMP seja
amplamente conhecido e utilizado, sua utilidade ainda se restringe basicamente à mo-
nitoração de dispositivos de rede, deixando em aberto o problema de gerenciamento de
aplicações ou servidores. Mesmo para equipamentos de rede, o SNMP tem uma aplicação
restrita, pois não tem uma ação significativa na área de gerenciamento de configurações.
O ambiente de rede mudou consideravelmente desde a criação do SNMP, de forma que
suas funcionalidades são insuficientes para atender as necessidades atuais. Dada a tecno-
logia atual, os dispositivos de rede poderiam realizar operações de gerenciamento mais
complexas com um custo menor. Além disso, espera-se que os roteadores e comutado-
res (switches) se tornem cada vez mais programáveis, tornando possível executar mais
funções de controle diretamente desses dispositivos [Schonwalder et al., 2003].

Aspectos comerciais também devem ser considerados ao se analisar o gerenci-
amento na Internet. Primeiramente, o SNMP possui uma má imagem junto aos admi-
nistradores de rede, que o consideram inseguro, complexo, lento e com funcionalidades
limitadas. Além disso, o mercado de sistemas abertos de gerenciamento é muito restrito,
não trazendo opções que atraiam os administradores. Assim, ferramentas proprietárias
acabam sendo utilizadas para gerenciar equipamentos individuais, enquanto o problema
de gerenciamento de redes complexas continua em aberto. O desenvolvimento de melho-
res ferramentas de gerenciamento por empresas muitas vezes não ocorre porque o setor
de gerenciamento não é de primeira linha em empresas de venda de equipamento, de
forma que os profissionais mais experientes tendem a deixar esse setor para ocupar fun-
ções mais atrativas para a empresa. Além disso, os órgãos de padronização costumam ser
muito lentos, de forma que os padrões só são publicados após a criação de uma solução
de gerenciamento proprietária da empresa.

Além do sistema de gerenciamento, a Internet carece de sistemas de controle efi-
cientes. Esse problema fica mais evidente nas redes de nova geração, formadas por dis-
positivos como sensores, celulares e PDAs, nos quais a energia deve ser poupada. Nesses
casos, mecanismos de controle distribuídos devem ser projetados de forma a economizar
a bateria dos dispositivos. Assim, a criação de um plano de controle que seja capaz de oti-
mizar o funcionamento da rede de forma automática e sem sobrecarregar os dispositivos
conectados é um grande desafio.

Na área de diagnóstico de erros, a visão do usuário também deve ser ressaltada.
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Uma vez que o perfil majoritário dos usuários da Internet é de pessoas que não têm co-
nhecimento técnico, a ausência de mecanismos de diagnóstico e correção de erros na
rede causa grande insatisfação. De fato, a maioria dos usuários não consegue diferenciar
quando o erro ocorre em sua própria máquina ou na rede. Muitas vezes, os erros poderiam
ser identificados e corrigidos de forma simples e automática, mas a ausência de uma es-
trutura na arquitetura da Internet que favoreça esse tipo de serviço torna inviável a criação
desse tipo de ferramenta.

Devido a essas restrições no campo de gerenciamento e diagnóstico de erros,
acredita-se que a arquitetura da nova Internet deve prover mecanismos que permitam
a autoconfiguração da rede baseada em políticas e restrições administrativas. Assim, a
autonomia deve ser um conceito importante na Internet do Futuro. Alguns grupos de pes-
quisa colocam a existência de um plano de controle inteligente como um requisito para
uma rede cada vez mais complexa que deve atender a usuários sem conhecimento téc-
nico. Além disso, sugere-se a generalização do conceito de domínio de roteamento para
a noção de “região” [Clark et al., 2004] a fim de expressar diferentes políticas de inter-
conexão, relações de confiança, mecanismos de multiplexação, etc. O novo conceito de
“região” poderia incluir um mapeamento entre as fronteiras, de forma a suportar diferen-
tes esquemas de endereçamento.

1.3.6. Qualidade de Serviço (Quality of Service- QoS)

A demanda cada vez maior pela transmissão de voz, vídeo e aplicações de entrete-
nimento, como jogos online, deixa evidente a necessidade da implantação de mecanismos
que melhorem a qualidade de serviço. Contudo, a arquitetura da Internet e seus remendos
criaram diversas restrições à implantação dessas soluções.

Primeiramente, a arquitetura atual da Internet é baseada no princípio do fim-a-fim.
Assim, a inserção de equipamentos no interior da rede para dar suporte a uma qualidade
de serviço vai contra o projeto inicial da rede, que não dá suporte a uma implementação
global desse tipo de dispositivo. Além disso, o encaminhamento de pacotes é baseado
no princípio de “melhor esforço” (best effort), o que significa que qualquer mecanismo
para reserva de banda ou mudança de prioridade de pacotes também interfere no funcio-
namento estabelecido por projeto para a rede.

Apesar dessas restrições, a oferta de qualidade de serviço é interessante para os
Internet Service Providers(ISPs) por ser uma forma de diferenciar o serviço prestado, o
que influi diretamente na cobrança de tarifas e nos lucros obtidos. Para garantir quali-
dade de serviço, é necessário garantir características de banda e atraso em todo o caminho
entre a fonte de conteúdo e o destinatário [Feamster et al., 2007]. No entanto, devido à
opção por um gerenciamento distribuído através da divisão da rede em sistemas autôno-
mos, não basta que cada ISP implemente as soluções para prover qualidade de serviço de
forma individual. É preciso haver um acordo entre todos os ISPs da origem até o des-
tino para que o serviço com QoS possa ser provido. Além disso, devido à ossificação da
rede, modificações globais no núcleo da rede são extremamente lentas. Dessa forma, em-
bora a questão da qualidade de serviço tenha sido amplamente estudada pela comunidade
científica, ainda não está claro como e onde integrar diferentes níveis de QoS na atual
arquitetura de rede [Feldmann, 2007].
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1.3.7. Escalabilidade

Com o aumento exponencial do número de estações conectadas à Internet, alguns
componentes da arquitetura atual têm sofrido com problemas de escalabilidade. Esse é o
caso do sistema de roteamento, que sofre com o aumento e as atualizações frequentes das
tabelas de roteamento [Buchegger e Feldmann, 2007]. Além disso, diversas aplicações
também têm sofrido os efeitos do aumento do número de usuários, como é o caso de
aplicações multimídias.

A distribuição de vídeo é uma das aplicações de maior sucesso atualmente na
Internet [Moraes e Duarte, 2009]. Sítios que oferecem serviços de compartilhamento e
distribuição de vídeos sob demanda são acessados por milhões de usuários. Somente o
YouTube, o sítio mais famoso desse gênero, é acessado por cerca de 20 milhões de usuá-
rios diariamente. A escalabilidade e a garantia dos requisitos de qualidade de serviço
são os maiores desafios da distribuição de vídeo. Atualmente, as aplicações disponibi-
lizam vídeos da ordem de centenas de kilobits por segundo e o número de usuários si-
multâneos é da ordem de centenas de milhares. Com isso, os recursos de banda passante
exigidos de um provedor de serviço são da ordem de centenas de gigabits por segundo,
considerando o uso do modelo cliente-servidor. Dessa forma, no modelo cliente-servidor,
quanto mais usuários e quanto maior for a qualidade do vídeo, maior serão os custos
dos provedores, o que torna esse modelo inviável para a distribuição de vídeo na In-
ternet [Moraes et al., 2008]. Assim, a utilização demiddleboxese redes par-a-par para
aumentar a eficiência de aplicações de nova geração, como a distribuição de vídeo em
larga escala, é um requisito para a Internet do Futuro.

Outro problema relacionado à escalabilidade é o roteamento, devido ao aumento
das tabelas de rotas. Este aumento ocorre com o crescimento do número de usuários e
com a prática domulti-homing[Abley et al., 2005]. Há duas perspectivas básicas para in-
terpretar o conceito demulti-homing: ohost multi-hominge osite multi-homing. Nohost
multi-hominguma estação possui múltiplas interfaces e cada interface pode possuir um ou
mais endereços IP. Esses endereços IP podem pertencer todos a uma mesma sub-rede ou
possuir prefixos diferentes. Osite multi-homingtem como objetivo aumentar a disponi-
bilidade em sítios de empresas através do uso de múltiplos ISPs [Mihailovic et al., 2002].
Nesse caso, a empresa anuncia o mesmo endereço IP ou a mesma faixa de endereços IP
em todas as conexões de saída, de modo que se o enlace de um dos ISPs cair, a conectivi-
dade não é perdida. Outra utilização é o balanceamento de carga entre os múltiplos ISPs.
As configurações obtidas utilizando omulti-homingpodem ser observadas na Figura 1.4.

O uso dosite multi-homingafeta a escalabilidade das tabelas de roteamento de-
vido à destruição da agregação de endereços por prefixo baseada na topologia. Além
disso, com essa técnica, o usuário pode dividir o seu prefixo em múltiplos prefixos mais
específicos, aumentando ainda mais o número de entradas nas tabelas.

Além dos problemas causados pelosite multi-homing, ao se utilizar ohost multi-
homing, cada interface de um nó é vista como um nó totalmente diferente. Isso implica em
mais entradas na tabela de roteamento para se atingir um único nó, o que torna ineficiente
tanto o roteamento quanto os mecanismos de mobilidade. Isso demonstra que o problema
de roteamento está implicitamente ligado ao problema da sobrecarga de semântica do
endereço IP [Loyola et al., 2008].
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(a) Host multi-homing: uma estação com n
interfaces com diferentes IPs em cada inter-
face.

(b) Site multi-homing: um site anunciando
o mesmo IP em todas as conexões de saída.

Figura 1.4. Exemplos de multi-homing.

Portanto, a Internet tem que lidar com o desafio de manter o sistema global de
roteamento escalável, mesmo com o aumento do espaço de endereçamento, da alocação
de endereços independente de provedor (site multi-homing) e da demanda por balancea-
mento de carga [Massey et al., 2007].

Outros problemas de escalabilidade estão relacionados a redes de nova geração.
Esse é o caso das redes ad hoc [Fernandes et al., 2009], que, por terem um roteamento
plano baseado em inundações, não suportam um grande número de nós. Da mesma forma,
as redes veiculares necessitam de sistemas de autenticação que funcionem para um grande
número de usuários. Deve-se observar que a arquitetura da Internet do Futuro deve dar
suporte a soluções escaláveis também para essas redes.

1.3.8. Modelo Econômico e Liberdade de Inovação

Além de questões técnicas, há ainda o problema do modelo econômico da Inter-
net. O desafio é permitir que os operadores de rede e de serviços possam ser remunerados
de forma a garantir constantes investimentos em infraestrutura e novas tecnologias. Con-
tudo, os serviços de rede são prestados fim-a-fim e a Internet é organizada em sistemas
autônomos, o que significa que nenhum ISP tem controle completo sobre as conexões
de seus clientes [Feamster et al., 2007]. Assim, a Internet foi constituída de uma forma
que dificulta a diferenciação de serviços por parte dos ISPs, que acabam vendendo aos
seus clientes apenas serviços básicos como e-mail, além de prover a banda. O papel do
ISP é de simplesmente encaminhar pacotes, o que torna o seu serviço umacommodity.
Sem formas de diferenciar o serviço e com a concorrência dos demais ISPs, o preço
pelo serviço acaba caindo, o que dificulta inibe investimentos em infraestrutura e inova-
ção [Clark et al., 2004].

Uma forma de aumentar os lucros dos ISPs é a inserção demiddleboxesna rede
para prestação de serviços aos clientes. Essesmiddleboxespodem prestar serviços como
caching, segurança, qualidade de serviço, entre outros. No entanto, osmiddleboxesferem
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o princípio de conexão fim-a-fim, além da premissa de inteligência apenas nas extremi-
dades. Outra opção para os ISPs é a análise do tráfego dos clientes para obtenção de
informações que ajudem a reduzir os custos ou que permitam limitações em tráfegos de
grande volume de dados, como o tráfego gerado por aplicações par-a-par (P2P). Esse aná-
lise de tráfego, entretanto, constitui uma violação da privacidade dos usuários. Devido a
esses problemas, a arquitetura para a Internet do Futuro precisa oferecer formas de dife-
renciação de serviços para os ISPs, sem que isso implique em problemas arquiteturais no
núcleo da rede.

Outra questão que diz respeito ao modelo econômico e à liberdade para a inovação
é o tratamento dos conflitos na rede. A Internet é composta por entidades com papéis e
interesses conflitantes: o usuário, que deseja trocar dados e interagir através da Internet;
o ISP, que deseja obter lucros pela venda dos serviços de Internet; o governo, que deseja
aplicar a lei, proteger consumidores, regular o comércio e etc.; empresas detentoras de di-
reitos autorais, que desejam proteger o seu conteúdo; provedores de conteúdo que buscam
lucro; entre outros [Clark et al., 2005]. O primeiro tipo de conflito que pode se formar é
aquele entre partes com interesse em comum que tentam operar na presença de uma ter-
ceira parte hostil ou adversária. Esse é o caso da necessidade dos usuários por privacidade
e do governo por fiscalização. O segundo tipo de conflito acontece entre partes que que-
rem se comunicar, mas que precisam de uma terceira parte para solucionar algum interesse
conflitante. Como exemplos, podem-se citar o uso de antivírus nos sistemas de e-mails
para permitir uma comunicação segura entre dois usuários ou a utilização de autoridades
certificadoras na Internet. O terceiro tipo de conflito ocorre quando várias partes querem
participar da aplicação, mas desejam que alguma outra parte seja excluída. O exemplo
mais típico desse conflito são os usuários de e-mail e osspammers[Clark et al., 2004]. Os
conflitos de interesse podem definir estratégias dentro do modelo econômico da Internet,
além de inserir diversos obstáculos na liberdade de inovação.

Para melhorar o modelo econômico da Internet, existem dois principais requisi-
tos que estão sendo levantados: a utilização de uma arquitetura altamente adaptável e a
separação de funções de prestação de serviço e provimento de infraestrutura pelos ISPs.

Defende-se que o projeto da nova arquitetura deve prever ações que explicitamente
preservem a capacidade de mudar e evoluir as tecnologias de rede [Clark et al., 2004]. A
técnica de virtualização atende a esses requisitos e, por essa razão, o seu uso no desen-
volvimento da nova arquitetura da Internet tem sido amplamente defendido por diversos
projetos de pesquisa sobre a Internet do Futuro [Anderson et al., 2005]. Tal decisão de
projeto, no entanto, pode implicar em queda de desempenho e eficiência. Assim, o de-
safio é manter a generalidade e a capacidade de evolução da rede e, ao mesmo tempo,
minimizar os custos de implantação e manutenção.

A separação das funções atuais dos ISPs tem por objetivo permitir a prestação de
um serviço através de todo o caminho entre fonte e destino. Hoje os ISPs são responsáveis
por duas tarefas: o gerenciamento da infraestrutura de rede e o provimento de serviço
para os usuários finais. Argumenta-se que o acúmulo dessas duas funções por uma única
entidade é uma das causas principais da lentidão da implantação de novos protocolos
para a Internet [Feamster et al., 2007]. Feamster et al. defendem que a separação das
funções poderia oferecer uma maior liberdade de inovação para os provedores de serviço,
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possibilitando a evolução rápida dos protocolos da Internet.

1.4. Ferramentas e Plataformas de Experimentação

Como foi visto, a simplicidade do modelo atual da Internet permitiu o seu cresci-
mento fácil e rápido, já que não é necessário realizar nenhuma modificação no núcleo da
rede para a criação de novas aplicações. Por outro lado, a simplicidade desse modelo tam-
bém praticamente “ossificou” a Internet, tornando difícil resolver problemas estruturais,
como escalabilidade, gerenciamento, mobilidade, segurança, entre outros. Os princípios
básicos da Internet tornaram o perfil de protocolos TCP/IP intocável. Por essa razão, a
evolução da Internet tem se dado de forma incremental. No entanto, chegou-se a um im-
passe que está limitando a evolução da própria Internet. Alguns dos desafios só podem ser
solucionados através de mudanças estruturais [Anderson et al., 2005] e, portanto, é neces-
sária uma “Nova Internet” para atender aos requisitos atuais e aos requisitos das futuras
aplicações que nem sequer foram ainda propostas.

Diversos projetos de pesquisa de longo prazo foram lançados para estudar os pro-
blemas da Internet, propor soluções e testá-las em plataformas. A maioria dos projetos
segue a abordagem “começando do zero” (Clean Slate) [Feldmann, 2007]. O objetivo
desses projetos é estabelecer princípios e tomar decisões de projeto para uma nova Inter-
net a partir do zero, ignorando deliberadamente aspectos relacionados à compatibilidade
com a Internet atual. Os defensores desta abordagem argumentam que jamais seria possí-
vel chegar a uma direção de longo prazo consistente para a nova arquitetura da Internet se
aspectos de curto prazo fossem considerados. O projeto de uma nova arquitetura a partir
do zero não é uma tarefa simples. As novas soluções precisam ser testadas num ambi-
ente real para poderem ser usadas na prática. No entanto, a atual arquitetura de rede não
permite a experimentação de novos mecanismos num ambiente real. Além disso, uma
mudança para solucionar qualquer um dos desafios apresentados deve trazer vantagens
econômicas para justificarem sua implementação. Assim, propõe-se como um caminho
para a experimentação de novas arquiteturas e validação de novos protocolos o desenvol-
vimento de plataformas flexíveis.

Para se propor uma nova Internet não é suficiente uma boa ideia. Serão necessá-
rios mecanismos e ferramentas para fazer a prova de conceito, a análise de desempenho,
a validação e os testes das propostas de Internet do Futuro. A escala e a heterogeneidade
da Internet têm mostrado que a análise matemática torna-se muito complexa. Os modelos
matemáticos existentes não conseguem representar fielmente o comportamento dinâmico
da Internet. Para citar apenas um problema complexo que ainda é um desafio, não existe
um modelo matemático que represente satisfatoriamente a dinâmica de competição de
fluxos levando em conta algoritmos de congestionamento; estrutura estatística das apli-
cações e mecanismos de filas e escalonamento. Assim, novas ferramentas matemáticas
precisam ser propostas e desenvolvidas envolvendo teoria de probabilidade, estatística,
sistemas dinâmicos de eventos discretos entre outras.

Para sistemas de comunicação, em geral, e para sistemas sem fio, em particular, a
experiência mostra que os resultados de simulação nem sempre correspondem aos obtidos
em implementações reais. A simulação normalmente se baseia em modelos simplificados
que não consideram diversos aspectos importantes que surgem quando se implementa a
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proposta em um ambiente real. Há certo consenso que as propostas devem também ser
testadas em ambientes o mais próximo possível de um ambiente real. No entanto, realizar
experimentos em redes de computadores reais em larga escala é uma tarefa complexa uma
vez que os equipamentos e produtos comerciais não são abertos e há uma forte relutância
dos administradores de rede de permitir que os experimentos utilizem o tráfego de pro-
dução. Experimentos que se servem de tráfego real numa escala apropriada que permita
validar uma nova ideia ou proposta são raros.

A seguir são descritas diversas ferramentas, plataformas, técnicas que são usadas
em redes de computadores. Procura-se dar ênfase as iniciativas de criação de redes de
teste de larga escala que permitam implementar e testar soluções realmente inovadoras.

A Plataforma Click - A arquitetura desoftwareClick [Kohler et al., 1999] é flexível e
permite construir roteadores a partir concatenação de módulos que executam funções es-
pecíficas como classificação de pacotes, enfileiramento, escalonamento e interfaceamento
de dispositivos de redes. A configuração completa de um roteador é feita pela conexão
de módulos em um grafo no qual os nós são os módulos e as arestas são os possíveis
caminhos percorridos pelos pacotes. Um roteador IP, por exemplo, pode ser obtido com a
conexão de 16 módulos.

As conexões são basicamente de dois tipos:push, no qual um módulo envia um
pacote para o módulo seguinte, epull, no qual um módulo indica para seu módulo anteces-
sor que está pronto para receber um pacote. A Figura 1.5 mostra uma implementação em
Click e o controle de fluxo dos pacotes. Ao se receber um pacote o móduloFromDevice
envia (pusho pacote para os módulos seguintes até chegar na fila. O móduloToDevice
é informado de a transmissão anterior foi finalizada através de uma interrupção e indica
que está pronto para receber um novo pacote através de umpull. A Click é implementada
como um módulo do núcleo do Linux em um computador pessoal e permite projetar, com
baixo custo, roteadores flexíveis, modulares e extensíveis. A perda de desempenho é de
apenas 10%, quando comparado com o encaminhamento de pacotes do sistema nativo.
Em computador pessoal Pentium III 450 MHz rodando Linux, Click consegue uma taxa
de 75.000 pacotes por segundo para pacotes de 64 octetos ou 100 Mb/s com pacotes de
250 octetos.

Figura 1.5. Controle de fluxo através das funções push e pull.

eXtensible Open Router Platform (XORP) - O objetivo da plataforma XORP é per-
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mitir a experimentação e a validação de novossoftwaresde roteamento em ambientes
reais, contornando assim a dificuldade imposta pelos produtos comerciais que não pos-
suem códigos-fonte e interfaces abertas [Handley et al., 2002]. A plataforma XORP (Fi-
gura 1.6) provê diversos protocolos de roteamento, gerencia as requisições e possibilita
de maneira fácil a instalação, a configuração e o uso de novas ferramentas. Cada proto-
colo de roteamento é um processo e existem os processos de configuração e coordenação.
Esses diversos processos se comunicam através dasXORP Resource Locations(XLRs),
que são estruturas de comandos semelhantes às URLs da Web. Esta estrutura das XRLs
permite criar uma interface de programa de aplicação (Application Program Interface-
API) de fácil uso. A plataforma XORP também provê um mecanismo de isolamento entre
os processos semelhante àSandboxda Máquina Virtual Java. Assim, um processo não
interfere nos outros e possui seus recursos confinados, não afetando okerneldo sistema
operacional Linux do roteador XORP.

Figura 1.6. Plataforma do XORP.

Emulab - O Emulab é um emulador de rede de testes que provê uma grande variedade
de ambientes para desenvolver e avaliar sistemas [Emulab, 2009]. O objetivo do Emulab
é oferecer um ambiente de experimentação controlável, preditivo e repetível. O Emulab
Clássico está na Universidade de Utah e é constituído de 376 nós (computadores pessoais),
7 roteadores e servidores disponibilizados para os pesquisadores especificarem uma to-
pologia arbitrária. Diversos outros ambientes podem ser integrados ao Emulab através de
uma interface comum, tais como: experimentação de tráfego real usando PlanetLab, rádio
definido por software (Software-Defined Radio) através de dispositivos USRP (Universal
Software Radio Peripheral), redes de sensores (25 Mica2 motes) e simulação através do
NSE (emulação no ns-2) entre outros.

Diversos outros emuladores de redes de teste foram criados e se servem dosoft-
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waredesenvolvido na Universidade de Utah. Um Emulab de 300 computadores pessoais
totalmente dedicado a experimentos de segurança se encontra no USC Information Sci-
ences Institute (ISI) e na Universidade de Berkeley (UCB) e se chama DETERlab Testbeb
(cyber-DEfense-TechnologyExperimentalResearchlaboratory Testbed) [Deterlab, 2009]

Measurement Lab (M-Lab) - O M-Lab [MLAB, 2009] é uma plataforma aberta de ser-
vidores distribuídos para implementar ferramentas de medidas na Internet. O M-Lab foi
fundado porNew America Foundation’s Open Technology Institute, o consórcioPlane-
tLab, Google e pesquisadores da academia. O objetivo do M-Lab é prover ferramentas
de medidas para pesquisadores e aumentar a transparência da Internet. O M-Lab provê
servidores distribuídos que podem ser usados pelos pesquisadores para obterem medidas
acuradas de seus experimentos. Todos os dados de medidas coletados pelo M-Lab ficam
disponibilizados publicamente. Em termos de transparência o objetivo é permitir que um
administrador ou usuário possa verificar se o provedor de serviço está oferecendo o que
se comprometeu a oferecer. Deve ser ressaltado que oferta diferenciada de serviços e con-
corrência dos provedores de serviços é um ponto fundamental para a Internet do Futuro
e os usuários devem ter meios simples de verificar a qualidade de serviço que está sendo
oferecida.

O M-Lab oferece hoje três ferramentas: diagnóstico de rede (Network Diagnostic
Tool (NDT), teste de bloqueio do BitTorrent (Glasnost) e diagnóstico de caminho e apli-
cação (Network Path and Application Diagnosis- NPAD). A ferramenta de diagnóstico
de rede provê testes de vazão de subida e descida procurando determinar problemas que
limitam estas vazões tais como: configuração do computador e infraestrutura de rede. A
ferramenta Glasnost detecta se o provedor de serviço está implementando acomodação
de tráfego , bloqueando ou limitando, aplicações BitTorrent. A ferramenta NPAD elabora
um diagnóstico de problemas que afetam a última milha da rede e os usuários. Duas novas
ferramentas serão disponibilizadas em breve DiffProbe e NANO. A DiffProbe determina
se um provedor de serviço está dando uma prioridade menor a um tráfego em relação a
outro e a NANO determina se um provedor de serviço está degradando o desempenho de
um determinado subconjunto de usuários, aplicações ou destinos

ORBIT - A rede de testes ORBIT (Open Access Research Testbed for Next-Generation
Wireless Network) é um projeto do WINLAB da Universidade Rutgers. O objetivo princi-
pal do ORBIT é ser uma plataforma de testes aberta, com um número de nós muito maior
que a maioria das redes de teste utilizadas para experimentação de novos protocolos.
Sendo uma plataforma aberta, o ORBIT também visa permitir que outros pesquisado-
res consigam reproduzir os experimentos e cenários descritos na literatura. A plataforma
ORBIT é composta de uma rede de roteadores sem fio distribuídos no campus da univer-
sidade, que permite testes reais, e de uma rede sem fio de emulação, composta por 400
nós equipados com interfaces IEEE 802.11 dispostos em uma grade bi-dimensional, mos-
trada na Figura 1.7. Os nós da grade podem ser configurados dinamicamente para gerar
topologias arbitrárias, utilizar modelos de canal sem fio específicos e geradores de ruído,
além de serem periodicamente recalibrados para favorecer a reprodutibilidade dos expe-
rimentos. Estão previstos aperfeiçoamentos para a plataforma, incluindo rádios definidos
por software e a integração com a infraestrutura GENI.

LambdaRail - A National LambdaRail [NLR, 2009] é uma rede de computadores de alta
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Figura 1.7. A rede de testes ORBIT.

velocidade em fibra óptica destinada às instituições de pesquisa. Os enlaces são fibras que
usam a tecnologia de multiplexação densa de comprimento de ondaDense Wavelength-
Division Multiplexing- DWDM) com 64 comprimentos de onda e circuitos que vão de
155 Mb/s (OC-3) até 9953.28 Mbit/s (OC-192) ou 1 e10 Gigabit Ethernet. Os objetivos
da LambdaRail são: testar de redes ópticas de alta velocidade; aumentar o desempenho
do núcleo da Internet e possibilitar pesquisa e experimentos de aplicações que requerem
alta banda passante como por exemplo projetos deeScience.

Internet2 - A Internet27[Internet 2, 2009] é uma rede acadêmica que interconecta 135
instituições de ensino, conforme pode ser observado na Figura 1.8. O objetivo da Inter-
net2 é suportar e melhorar as tarefas de ensino e pesquisa e também promover o desenvol-
vimento pela comunidade científica de novas tecnologias incluindomiddleware, medidas
de desempenho e segurança. No Brasil, a Internet2 é operada pela Rede Nacional de
Pesquisa (RNP) e interliga os computadores de instituições públicas e privadas, como
universidades, órgãos federais, estaduais e municipais, centros de pesquisas, empresas de
TV a cabo e de telecomunicações.

PlanetLab - Uma forma de criar uma rede de testes é construir redes sobrepostas (over-
lays. A técnica de redes sobrepostas consiste na introdução “uma camada extra” no perfil
de protocolos existentes de forma a construir uma nova rede (virtual) sobreposta. Uma
rede sobreposta é mostrada na Figura 1.9 onde as estações finais constroem uma topologia
“virtual” sobreposta à topologia subjacente. Como há necessidade de introdução de uma
camada nos equipamentos, esta tecnologia não é usada nos roteadores de núcleo da rede
e normalmente estão restritas a equipamentos dos usuários.

A técnica de virtualização tem sido empregada com sucesso na área de redes de

7A Internet2, na verdade, é um consórcio de 190 universidades conhecido como University Corporation
for Advanced Internet Development (UCAID).
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Figura 1.8. A rede de testes Internet2.

computadores. O conceito de máquina virtual foi utilizado pela IBM na década de 60
para rodar sistemas legados em máquinas mais modernas. Recentemente, com o incrível
aumento da velocidade e da integração de múltiplos núcleos em um único microproces-
sador, o conceito de máquina virtual tem sido empregado para consolidar servidores em
uma única máquina. A ideia básica é permitir a execução em uma única máquina (hard-
warede diversas aplicações e diferentes sistemas operacionais de uma forma totalmente
isolada. É como se o equipamento fosse dividido em fatias (slices) totalmente indepen-
dentes, ou seja, com recursos isolados e sem possibilidade de uma aplicação interferir na
outra.

Figura 1.9. Exemplo de rede sobreposta.

O PlanetLab é uma rede de testes que se baseia nos conceitos de redes sobrepostas
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e de virtualização. Fatias são alocadas para experimentos que usam os recursos alocados
de forma totalmente isolada. Assim, um experimento não interfere no outro. O Plane-
tLab [Fiuczynski, 2006] surgiu de uma reunião de pesquisadores, em 2003, liderada por
Larry Peterson, da Universidade de Princeton, e David Culler, da Universidade de Ber-
keley, que estavam interessados em serviços de redes em uma escala planetária. Hoje, o
PlanetLab conta hoje com 982 nós distribuídos em 484 sítios.

OpenFlow - A plataforma OpenFlow [McKeown et al., 2008] tem por objetivo criar uma
rede de testes programável. Uma rede sobreposta IP sobre IP consegue de maneira simples
criar uma rede de testes com uma escala considerável. Entretanto, tem o inconveniente
de utilizar as implementações baseadas nos princípios da Internet atual. Assim, qualquer
proposta a ser testada tem a desvantagem de carregar consigo as características e limita-
ções da Internet atual. Para se testar propostas radicais para a nova Internet é importante
que se possa implementar na rede de testes todos os mecanismos e protocolos adequa-
dos a nova proposta sem nenhuma interferência dos protocolos que existem na Internet
atual. Assim, a plataforma OpenFlow procura oferecer uma opção controlável e progra-
mável já na camada enlace. A Figura1.10 mostra a arquitetura da plataforma OpenFlow.
A proposta do OpenFlow é que os fabricantes de comutadores adotem e implementem
algumas modificações nos comutadores comerciais, permitindo que pesquisadores e de-
senvolvedores possuam alguma liberdade de controle e programação sem que o tráfego
normal de produção seja afetado. Assim, um campus universitário que tivesse comuta-
dores com esta facilidade poderia permitir experimentos com tráfego real usando toda a
rede de computadores de um campus.

Figura 1.10. Arquitetura da plataforma OpenFlow.

NetFPGA - A Plataforma NetFPGA é umhardwareprogramável que tem por objetivo a
construção de novas redes de computadores. Ela é baseada emhardwarereconfigurável
usando a tecnologia FPGA (Field Programmable Gate Array). A NetFPGA tem como
vantagem original a possibilidade de se construir comutadores/roteadores em um nível
perto da camada física, programando ohardwaree obtendo, ao mesmo tempo, flexibili-
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dade e alto desempenho. A NetFPGA é uma placa com interface PCI que se coloca em
um computador pessoal.

Testar experimentalmente as propostas para a Internet do Futuro é fundamental
para provar que uma dada solução é factível, verificar os impactos sócio-econômicos e
identificar possíveis caminhos de migração da Internet atual para a Internet do Futuro.
Para atingir estes objetivos, as redes de teste devem se constituir em um ambiente o mais
perto possível do real. Para se obter uma rede de testes é necessário:

• atender às necessidades de pesquisa. A comunidade científica deve especificar os
requisitos e direcionar a evolução da rede;

• priorizar os aspectos de pesquisa. As redes de teste que priorizam usuários e aplica-
ções não são um bom veículo, pois nestes casos é a confiabilidade que é priorizada.
Os experimentos de pesquisa precisam modificar os parâmetros da rede;

• possuir enlaces de alta velocidade;

• oferecer ferramentas para gerenciamento da rede e instrumentos de medida, assim
como modelos de tráfegos, protocolos e aplicações;

• oferecerhardwareesoftwareabertos e programáveis em todos os níveis;

• ser um elemento agregador de diferentes comunidades tais como: indústria, go-
verno, universidades, desenvolvedores de aplicações etc;

• possibilitar pesquisas em diferentes áreas incluindo redes sobrepostas, redes sem
fio, segurança, redes dinamicamente extensíveis e medidas.

Outra característica importante é a escala. Algumas redes de teste estão seguindo
uma tendência de se unirem em uma federação de redes com os objetivos de alcançar uma
maior escala, aumentar a extensão geográfica do ambiente de teste, obter um ambiente
de operação mais perto do real, compartilhar recursos para diminuição de custos e criar
uma maior sinergia dos pesquisadores e indústrias envolvidas. Uma rede federativa pode
ser definida como uma união de sub-redes, que possuem objetivos comuns, com uma
determinada autonomia de controle, gerenciamento e administração e são governados por
um órgão central federal. Portanto, o conceito é o mesmo de estados federativos com um
governo federal. Assim como para estados de uma federação os objetivos têm que ser
comuns e têm que existir certas regras para que os objetivos sejam atingidos, da mesma
forma uma federação de redes é uma ótima proposta para unir esforços e conseguir uma
rede em escala mundial de diferentes países e organizações. Por outro lado, a grande
dificuldade advém do próprio conceito de federação, que deve definir os objetivos comuns
ao mesmo tempo em que deve preservar os direitos de cada participante da federação.

Diversas iniciativas de redes de teste para a Internet do Futuro estão em anda-
mento, dentre as quais são destacadas algumas a seguir.

Global Environment for Network Innovations (GENI) - O projeto GENI é um projeto
norte-americano financiando pelaNational Science Foundation(NSF) que tem como ob-
jetivo construir uma rede de testes nacional de larga escala para explorar propostas para
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uma futura infraestrutura de rede global [GENI, 2009, GENI Planning Group, 2006]. A
proposta segue algumas características básicas tais como: baseada em federação, forte-
mente programável, baseada em virtualização com fatias fim-a-fim e usa um processo
de projeto, construção, testes evolutivos e adaptativos usando o conceito de espiral. A
federação de redes é essencial para conseguir larga escala e reduzir custos. A virtuali-
zação é a técnica usada para compartilhar experimentos programáveis de forma isolada
e conseguir um caminho fim-a-fim (da origem ao destino). O conceito de espiral é para
permitir a evolução da rede a partir da experiência obtida dos experimentos. A primeira
fase do projeto GENI visa tornar operacional um arcabouço de controle e uma federação
de sub-redes incluindo algumas redes de testes já existentes, a rede óptica nacional, redes
sem fio regionais etc.

OneLab - O projeto OneLab, liderado pelo Professor Serge Fdida do LIP6/Paris6, visa
primeiramente prover mecanismos de federação para redes de teste já existentes como a
PlanetLab Européia. Entre os objetivos principais do OneLab estão os testes de redes sem
fio e de redes sociais.

1.5. Propostas de Novas Arquiteturas para a Internet

Projetar uma arquitetura de rede significa definir o que é a rede, para que serve
(funcionalidades providas) e como são organizadas as suas funcionalidades. Um sistema
de comunicação é um sistema complexo e, portanto, dividem-se as funcionalidades em
módulos para simplificar e tornar tratáveis os problemas a serem resolvidos. Ao se divi-
dir em módulos é necessário definir as funcionalidades que cada módulo deve prover e
especificar como os módulos devem interagir entre si, impondo restrições e liberdades.
Assim, uma arquitetura impõe “restrições” relacionadas às funcionalidades de cada mó-
dulo e de suas interações ao mesmo tempo que gera a “liberdade” de desenvolvimento e
implementação independente dos módulos. O modelo OSI e o modelo TCP/IP baseiam-
se em módulos que constituem camadas hieráquicas, onde a camada inferior presta um
serviço à cama da superior. A modularidade também permite o reuso dos módulos assim
com a sua substituição, através da definição das interfaces dos módulos, que são fixas. A
flexibilidade de se mudar um módulo tem suas limitações, pois, por exemplo, para fazer
qualquer alteração na camada de rede da Internet seria necessário um “dia D” no qual
todos os roteadores do mundo atualizassem o protocolo de rede simultaneamente, uma
vez que a camada de rede é uma camada de cobertura. A impossibilidade de realizar
tal operação já tinha sido constatada desde os tempos primórdios da Internet e até hoje
o protocolo IP continua inalterado. As vantagens e desvantagens de uma arquitetura em
camadas hierárquicas também são postas hoje em questão.

As propostas para a Internet do Futuro têm como um dos requisitos fundamentais
a flexibilidade, para garantir da capacidade de mudar e evoluir. Há uma clara divisão
entre os pesquisadores a respeito da forma de se projetar uma arquitetura flexível: uma
visão purista e uma visão pluralista [Anderson et al., 2005]. A abordagem pluralista de-
fende que o ponto crucial da nova arquitetura é a habilidade de suportar simultaneamente
múltiplas pilhas de protocolos. Isso garantiria a dinamicidade e a capacidade de evo-
luir da nova arquitetura e a “migração” do que existe hoje na Internet ficaria facilitada.
Nessa abordagem, as técnicas de redes sobrepostas (overlays) e de virtualização se tor-
nam fundamentais para permitir a coexistência em paralelo de múltiplas arquiteturas de
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protocolos.

Por outro lado, os defensores da abordagem purista têm uma visão monolítica de
uma arquitetura que deve ser flexível o suficiente para garantir a interoperabilidade dos
elementos de rede. Nesta visão, a virtualização e as redes sobrepostas são apenas fer-
ramentas que podem ser usadas para agregar novas funcionalidades, e não um aspecto
fundamental da arquitetura em si. A divisão entre puristas e pluralistas tem impacto para
os usuários da nova rede. Os puristas visam uma flexibilidade arquitetural, pois a arquite-
tura deve permanecer por um longo tempo. Entretanto, tal flexibilidade pode não resultar
em benefícios imediatos para os usuários. Os pluralistas, ao contrário, enfatizam em me-
lhorias de curto prazo, argumentando que a flexibilidade desejada está em adicionar novas
funcionalidades, e não na natureza de cada arquitetura instanciada.

Além das abordagens purista e pluralista, encontram-se na literatura diversas pro-
postas de arquiteturas que resolvem problemas específicos, como roteamento, qualidade
de serviço, segurança, gerenciamento, etc. Porém, não está claro como integrar essas di-
versas arquiteturas em um único arcabouço consistente, visto que tais arquiteturas são em
geral incompatíveis umas com as outras e não podem ser usadas simultaneamente. Os
pluralistas defendem que tais arquiteturas específicas poderiam ser instanciadas simulta-
neamente através de redes sobrepostas e/ou multiplexadas através da técnica de virtuali-
zação. Por outro lado, os puristas defendem que essas soluções específicas poderiam ser
integradas a uma única arquitetura, dada a flexibilidade de uma arquitetura purista.

1.5.1. Arquiteturas Puristas

Arquitetura de Redes Ativas

Um modelo de rede de comunicação revolucionário é o de Redes Ativas proposto
em 1996 em [Tennenhouse e Wetherall, 1996]. O nome redes ativas foi escolhido para in-
dicar uma contraposição às redes convencionais, que os autores classificaram como redes
“passivas” pelo fato de praticamente não realizarem nenhum processamento nos dados
transferidos. As redes convencionais, portanto, se servem de um modelo de transferência
de dados “transparente”, ou seja, as unidades de dados (ou pacotes) são encaminhados
e transferidos da origem ao destino sem sofrer nenhuma modificação. No paradigma de
redes ativas, as “unidades de dados”, denominadas cápsulas, são fragmentos de progra-
mas a serem processados nos nós da rede. A possibilidade de processar nos nós da rede
oferece uma flexibilidade enorme, pois cada mensagem enviada pela rede pode ser um
programa, em um caso extremo. Cada mensagem, ou “cápsula”, que passa pelos roteado-
res contém um fragmento de programa que pode incluir também dados. O programa da
cápsula é examinado pelo roteador num ambiente de execução transiente, onde ele pode
ser executado de forma segura. Este programa é composto de instruções primitivas, que
realizam cálculos básicos no conteúdo da cápsula, e também pode invocar métodos ex-
ternos, que podem prover recursos computacionais, como bibliotecas de programação e
armazenamento de dados, externos ao ambiente de execução transiente.

Redes ativas garantem a interoperabilidade dos roteadores através de um modelo
de computação uniforme para os elementos de rede. Tal abordagem permite um elevado
grau de sofisticação da computação realizada pela rede. Isso permite novas aplicações e
serviços de rede que suportam distribuição e agregação de informação. Além disso, as
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redes ativas aceleram o ritmo de inovação ao desacoplar os serviços de rede do suporte de
hardwaree ao permitir que novos serviços sejam carregados na infraestrutura de rede sob
demanda.

Arquitetura Baseada em Papéis

A arquitetura baseada em papéis (Role-Based Architecture- RBA) é uma pro-
posta do projeto NewArch [Clark et al., 2004] para uma Internet sem o modelo de cama-
das [Braden et al., 2003]. O objetivo de não utilizar uma arquitetura em camadas é evitar
as constantes pressões para violações de camadas, a criação de inúmeras subcamadas para
atender a novas funções sem modificar as interfaces já existentes e à rápida proliferação de
middleboxesque demandam dados de controle incompatíveis com a pilha de protocolos
atual.

Ao invés de utilizar camadas, a RBA propõe a utilização de módulos chamados de
“papéis”. Uma vez que os papéis não são organizados de forma hierárquica, eles permitem
uma interconexão mais rica do que a provida pelas interfaces das camadas tradicionais.
Os papéis devem ser blocos bem conhecidos e padronizados, que servirão para a cons-
trução de uma comunicação com as características desejadas pelos usuários. Os autores
estimam a necessidade de 10 a 100 papéis padronizados que sejam largamente utilizados
na Internet. Além disso, outros papéis podem ser criados para uso experimental ou de
finalidade específica local. Os autores esperam que, com os papéis, todos os elementos
que fazem parte da rede sejam definidos e endereçados de forma explícita. Com isso, os
protocolos usados atualmente, tais como o IP, o TCP e o HTTP, entre outros, poderiam ser
remodularizados em unidades menores responsáveis pela execução de tarefas específicas.

A não-utilização de camadas tem implicações como a garantia de modularidade.
Com a arquitetura em camadas, a modularidade, que dá independência e esconde infor-
mações internas da camada, a estrutura para ordenação, o processamento dos metadados
e o encapsulamento são providos automaticamente. A modularidade é uma característica
desejável para o sucesso de um sistema, devendo ser adotada no RBA. Para tanto, algumas
estruturas precisam ser modificadas. Com relação à estrutura dos metadados, com o RBA,
os cabeçalhos deixam de ser vistos como uma pilha para serem tratados como umheap.
Assim, cada cabeçalho passa a ser umcontainerde tamanho variável que pode ser aces-
sado em qualquer ordem. Além disso, no RBA, não existe ordem fixa para processamento.
Assim, os protocolos podem operar em qualquer ordem ou até mesmo simultaneamente.
Em alguns casos, um ordenamento parcial entre papéis pode ser necessário.

Para permitir a comunicação entre papéis, é proposta a utilização de sinalização
de funcionalidades e de cabeçalhos específicos de papel (Role-Specific Headers- RSH ).
A sinalização é importante para que osmiddleboxesse encaixem na arquitetura da rede.
Como exemplo, a sinalização poderia ser utilizada para notificar que um sistema final não
deseja que suas requisições sejam direcionadas para umweb cache. Os RSHs servem
para organizar os metadados do pacote. Cada papel do nó pode ler ou escrever em um ou
mais RSHs, segundo a necessidade da função executada. Nesse modelo, até opayloaddo
pacote é considerado um RSH. O número de RSHs no pacote irá depender dos serviços
requisitados pelo cliente e pode variar dinamicamente com o trânsito do pacote na rede.
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Data-Oriented Network Architecture (DONA)

A Internet foi desenvolvida para atender a aplicações como o Telnet e o FTP, as
quais são focadas em uma comunicaçãohost-to-hostentre pares de nós estacionários.
Atualmente, os usuários da rede utilizam mais o acesso a dados e a serviços nos quais
o conteúdo é o mais importante e muitas vezes a localização dos dados é desconhecida.
Exemplos desse tipo de serviço são o acesso a vídeos em sítios como o YouTube, os
serviços de manchetes sobre as últimas notícias, o acesso a bancos, entre outros. Em todos
esses serviços, o usuário quer um determinado conteúdo sem se importar em qual máquina
o serviço ou os dados estão hospedados. Com isso, existe o conceito de que a Internet
está deixando de serhost-centricpara passar a serdata-centric. Essa característica deve
ser explorada no desenvolvimento de aplicações para a Internet do Futuro.

OData-Oriented Network Architecture(DONA) é uma proposta para uma reforma
clean-slateno sistema de nomes da Internet de forma a favorecer o funcionamento da rede
orientada a dados. Os objetivos da arquitetura DONA são garantir persistência dos nomes,
disponibilidade e autenticidade através da substituição doDomain Name Service(DNS)
por um serviço de nomes planos, autocertificados e com resolução de nomes baseada em
uma primitivaanycast[Koponen et al., 2007].

A persistência dos nomes consiste em fazer um nome permanecer válido desde que
o serviço esteja disponível. Assim, se um sítio mudasse de local e houvesse persistência
de nomes, o uso do endereço antigo levaria à página correta e não a um aviso de página
indisponível. Atualmente, esse problema é tratado com o DNS dinâmico e as redireções
do servidorWeb. No entanto, essas soluções não são suficientes quando existe mudança de
domínio. Com a proposta de utilização de nomes planos, ou seja, que não são baseados
em hierarquia ou domínios, a mudança de local do serviço não implica que ele estará
indisponível ou que o cliente não estará apto a localizá-lo. Outra questão chave para os
usuários é a disponibilidade, que consiste em acessar dados ou serviços de forma confiável
e com baixa latência. Essa característica fica a cargo do desenvolvedor da aplicação,
ao invés de ser parte da arquitetura da rede. Com a arquitetura DONA, a utilização do
paradigma de roteamento por nome permite garantir a disponibilidade dos serviços com
baixos atrasos e chegando à melhor fonte para distribuir o conteúdo. A terceira questão
chave para os usuários é a autenticidade, que verifica se os dados são provenientes da
fonte correta. Os principais mecanismos atuais para prover autenticidade são o IPsec
e a infraestrutura de chave pública (Public Key Infrastructure- PKI), ambos baseados
na segurança do canal e da fonte, mas sem se preocupar explicitamente em autenticar
os dados. Para solucionar essa questão, o DONA propõe o uso de nomes autocertificados
capazes de garantir o conteúdo da mensagem. Para obter nomes autocertificados, o DONA
propõe uma estrutura de nomes baseada emprincipals associados a um par de chaves
assimétricas. Com isso, os nomes no DONA são formados porP : L, ondeP é o hash
da chave pública doprincipal e L é o rótulo escolhido peloprincipal para identificar os
dados. Dessa forma, os dados resultantes para uma busca pelo nomeP : L são transmitidos
ao destinatário como <dados, chave pública, assinatura>. Se a chave pública gerar ohash
em L e a assinatura estiver correta, o usuário deve confiar que os dados recebidos estão
corretos para a busca realizada.

Com a finalidade de realizar a resolução de nomes planos, o DONA propõe o uso
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de primitivas de busca e registro que funcionam de forma semelhante ao modelopublish
and subscribe[Eugster et al., 2003].

Spontaneous Virtual Networks (SpoVNet)

A Internet de hoje não possui suporte nativo para funcionalidades como a co-
municação multidestinatária (multicast), qualidade de serviço e segurança. A arquite-
tura SpoVNet (Spontaneous Virtual Networks) [Bless et al., 2008] propõe o uso de redes
sobrepostas (overlays) para prover tais funcionalidades podendo ou não contar com o
suporte da infraestrutura subjacente. Para isso, a arquitetura provê serviços de redes so-
brepostas, que rodam na camada de aplicação e consistem de diversas instâncias de uma
aplicação distribuída que roda em diferentes sistemas finais. Tais instâncias são interco-
nectadas através de ligações lógicas estabelecidas acima da infraestrutura física de rede.

A oferta de serviços através de redes sobrepostas possui algumas desvantagens.
Em primeiro lugar, muitas propostas de redes sobrepostas precisam lidar com as caracte-
rísticas da infraestrutura subjacente, como a dinâmica de comportamento da rede e a falha
de enlaces físicos. Com isso, ocorre replicação de mecanismos em diversas redes sobre-
postas. Além disso, muitas propostas assumem um único e homogêneo protocolo de rede,
geralmente o IP, e não podem ser facilmente empregados em redes de nova geração ou
mesmo em redes heterogêneas. Finalmente, a maior parte das propostas não são capazes
de empregar de forma transparente mecanismos suportados nativamente pela infraestru-
tura de rede subjacente, como o suporte a QoS ou IPmulticast, que vem sendo implantado
por determinados ISPs. A arquitetura SpoVNet resolve esses problemas através da defi-
nição de uma nova camada, denominadaUnderlay Abstraction, que suporta a criação de
redes sobrepostas provendo mecanismos genéricos para lidar com as características da
infraestrutura subjacente e provendo também um esquema de endereçamento baseado em
identificador. As funcionalidades oferecidas pela nova camada podem ser usadas por di-
versas aplicações ao mesmo tempo. Essa camada usa de forma transparente mecanismos
implementados nativamente pela infraestrutura subjacente, quando disponíveis. Todas as
funcionalidades são acessadas pelos serviços SpoVNet, ou diretamente pelas aplicações,
usando uma interface genérica.

As principais funcionalidades providas pela arquitetura SpoVNet são: mobilidade,
multi-hominge heterogeneidade. A mobilidade é garantida pela separação entre identifi-
cador e localizador e pela atualização transparente dos localizadores para a persistência
da conexão durante a troca de localizadores do nó que se move. O suporte amulti-homing
é garantido pela escolha do par de localizadores mais apropriado para cada conexão. A
heterogeneidade é suportada através do uso de nós deoverlaydedicados para encaminhar
mensagens de uma rede a outra.

1.5.2. Arquiteturas Pluralistas

Plutarch

O Plutarch é uma proposta de um arcabouço para a Internet do Futuro que per-
mite a co-existência de ambientes de rede heterogêneos [Crowcroft et al., 2003]. Assim,
o Plutarch divide a rede em contextos ou regiões, homogêneos internamente, que devem
ser capazes de interagir entre si. Dentro de um contexto, espera-se a existência de ho-
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mogeneidade de endereçamento, formato de pacotes, protocolos e sistemas de nomeação.
Para realizar a comunicação entre diferentes contextos, são utilizadas as funções de li-
gaçãointerstitial functions- IF), que fazem o mapeamento entre conjuntos diferentes de
funcionalidades. As IFs são compostas por duas interfaces representando os dois con-
textos interconectados, além de um mecanismo interno para fazer a tradução dos dados
entre os contextos. Entre as funcionalidades que devem ser mapeadas pela IF estão o
endereçamento, a nomeação, o roteamento e o transporte.

A principal motivação para o Plutarch é a conexão de redes que não possuem um
protocolo de cobertura, como o IPv4 ou o IPv6. Essa situação pode ocorrer na intercone-
xão de redes de sensores com a Internet. Alguns sensores, devido a restrições de memória
e energia, não implementam a pilha TCP/IP, não podendo interagir na Internet. Com o
Plutarch, os sensores estariam em um contexto que interagiria com o contexto da Internet
atual através de umainterstitial function. Outros casos onde uma heterogeneidade entre
redes é necessária são as redes especializadas que oferecem funções intra-domínio que
são ignoradas pelo IP. Uma segunda motivação para o Plutarch é a necessidade de cria-
ção de um modelo de arquitetura que capture o estado da Internet de forma melhor do
que a arquitetura atual da rede. O Plutarch não defende a extinção do modelo da Internet
atual, mas a interação entre esse modelo com outros que sejam mais adequados a outros
cenários. No Plutarch, o IPv4 seria um exemplo de contexto. Por fim, o Plutarch também
permite criar um arcabouço mais claro para discussões de mudanças arquiteturais para a
Internet do Futuro, devido à utilização de contextos específicos.

Embora o Plutarch tenha requisitos em todas as funcionalidades que devem ser
mapeadas entre contextos, os estudos iniciais estão concentrados em nomeação e en-
dereçamento. Segundo a proposta do Plutarch, a Internet necessita de um esquema de
nomeação mais heterogêneo. De fato, embora a Internet atual seja baseada no princípio
do fim-a-fim e da inteligência nas extremidades, tanto os mecanismos de endereçamento
quanto os de nomeação, como o DNS, são feitos a partir do interior da rede. Isso leva
ao requisito de um sistema de endereçamento e nomeação global, que já não atende a
todas as demandas. Assim, sistemas como o NAT, osgatewaysIPv4/IPv6 e o DNS di-
nâmico surgem causando distorções na arquitetura original da rede. Para solucionar esse
problema, o Plutarch sugere que os nomes e endereços não devem ter valor global, mas
por contexto. Com isso, obtém-se uma maior flexibilidade devido à remoção do requisito
de homogeneidade imposta no interior da rede.

A comunicação utilizando o Plutarch tem algumas diferenças com relação à In-
ternet atual. Primeiramente, uma vez que não existe mais um sistema de endereçamento
único, o Plutarch propõe um esquema para buscar uma estação baseando-se em uma requi-
sição que caracterize o contexto no qual a estação está inserida. Por exemplo, uma requi-
sição para um usuário móvel usando o Plutarch localizado na cidade A encontrar uma rede
de sensores do seu laboratório, localizado na cidade B, como mostrado na Figura 1.11,
seria:route()com parâmetrosname= Minha_rede_experimental_de_sensores,props=
(protocol= QueryProtocolv2,transit,(connection= reliableByteStream))). O nome do
contexto buscado não precisa ter valor fora do contexto, sendo apenas um identificador
utilizado para buscas. A busca realizada por essas requisições pode resultar em diver-
sas respostas, mapeadas como cadeias de contextos. Após a seleção da melhor resposta,
a cadeia de contexto é instanciada, através da criação dasinterstitial functionsentre os
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diferentes contextos entre as duas estações.

Figura 1.11. Comunicação entre usuário móvel e rede de sensor es passando por
múltiplos contextos.

Com relação è escalabilidade do modelo proposto, os autores argumentam que não
devem existir muitos contextos na rede, sendo esse número da ordem de 10. Com isso,
espera-se que o número de IFs seja pequeno e que elas sejam facilmente gerenciadas.
Além disso, os autores supõem ser pouco provável que uma comunicação abranja mais
do que poucos contextos. Outra questão relevante é a escalabilidade do sistema de busca
por nomes, mas poucos estudos foram feitos nesse sentido.

Autonomic Network Architecture (ANA)

O ANA é parte de um projeto que visa explorar novas formas de organizar e uti-
lizar as redes além do legado atual da Internet, através da utilização de uma arquitetura
autonômica8. Para permitir o pluralismo, o ANA utiliza um sistema para evolução de
pilhas de protocolos em tempo real através da introdução de indireção em todos as ca-
madas hierárquicas [Keller et al., 2008]. O ANA divide todas as funcionalidades de rede
em blocos que são endereçados por identificadores locais de nó, chamados deInforma-
tion Dispatch Points(IDPs). Com isso, ao invés de uma função se comunicar diretamente
com outra, a primeira envia os dados para o IDP da segunda. Como consequência, a pilha
de protocolos é regida pelos IDPs. Esse nível de indireção permite que as funções sejam
trocadas em tempo real durante as comunicações, permitindo que a pilha de protocolos
seja otimizada para o ambiente da rede a cada momento. Para fazer a ligação entre blocos
funcionais e IDPs, são utilizadas tabelas lógicas.

Uma das desvantagens de propostas baseadas indireção em todas as camadas é a
inserção de complexidade no sistema. Assim, além da sobrecarga adicional da criação
dos IDPs e das tabelas, existe ainda o problema de inserção de atrasos na comunicação.
Por outro lado, a vantagem é obter um sistema flexível que pode otimizar sua pilha de
protocolos para uma dada comunicação.

Concurrent Architectures are Better than One (CABO)

O objetivo do CABO [Feamster et al., 2007] é reestruturar a forma como o ser-
viço é prestado pelos ISPs na Internet. Os ISPs têm duas funções principais, sendo elas
o gerenciamento de infraestrutura e a oferta de serviços. A arquitetura do CABO visa
reestruturar a Internet de forma que esses dois papéis sejam separados para permitir o

8Site do projeto ANA: http://www.ana-project.org.
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desenvolvimento de novos protocolos e serviços. Para tornarisso possível, o CABO de-
fende a utilização de roteadores virtualizados, que permitam que cada roteador virtual
seja isolada dos demais. Com isso, cada roteador virtual poderia implementar os protoco-
los de rede com parâmetros diferentes ou ainda uma arquitetura completamente diferente
da atual para prover diferenciação de serviço ou segurança, sem interferir no tráfego das
outros roteadores virtuais.

Atualmente, um ISP não pode diferenciar o seu serviço, pois não possui controle
sobre todos os ISPs entre as duas extremidades de uma comunicação, como pode ser visto
na Figura 1.12(a). Uma vez que alguns serviços, como o QoS e a segurança, só podem ser
prestados se houver um controle fim-a-fim na comunicação, os ISPs não tem como prover
esse tipo de serviço, mesmo existindo um apelo comercial. Com a proposta do CABO,
os provedores de serviço contratariam os serviços dos provedores de infraestrutura du-
rante uma comunicação fim-a-fim, podendo controlar todos os parâmetros e diferenciar o
serviço em todo o caminho entre os dois nós, como mostrado na Figura 1.12(b).

(a) Encaminhamento de dados através de múl-
tiplos ISPs.

(b) Encaminhamento de dados utilizando o CABO com
um único provedor de serviço e diversos provedores de
infraestrutura.

Figura 1.12. Diferença entre a Internet atual e o CABO.

Dessa forma, os provedores de serviço poderiam prestar serviços fim-a-fim dife-
renciados, modificando os roteadores dos provedores de infraestrutura que estejam entre
dois nós em uma comunicação. A desvantagem dessa proposta é que, para o seu sucesso,
é necessário que todos os roteadores da Internet utilizem o CABO. Além disso, o sucesso
do modelo econômico proposto depende da separação das funções do ISP, mas não há
como garantir apenas com o CABO que essa separação irá ocorrer.

Horizon

O projeto Horizon9 é uma iniciativa franco-brasileira com participação do Grupo

9Projeto Binacional França-Brasil selecionado pelo Ministério das Comunicações Brasileiro e pela
Agence Nationale de la Rechercheenvolvendo a UFRJ, a Unicamp, a PUC-Rio e a empresa Netcenter
Informática LTDA e, pelo lado francês, o LIP6/UPMC, Telecom Sud, Ginkgo Networks, Devoteam Group
e Virtuor.
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de Teleinformática e Automação que visa desenvolver uma novaarquitetura para a In-
ternet baseada em pluralismo e inteligência. No projeto Horizon é investigado um novo
sistema automático de pilotagem que inclui mecanismos inteligentes prontos para com-
preender o contexto e para adaptar o protocolo à situação corrente. Para dar suporte ao
pluralismo, é introduzida uma arquitetura inteligente adaptada para redes virtuais. A se-
leção da rede virtual a ser usada é decidida dependendo do contexto e do serviço a ser
oferecido.

É proposto um plano de pilotagem que permita que os elementos da rede definam
a sua própria visão. Essa visão é usada para decidir os recursos a serem utilizados pelas
diferentes redes virtuais e atribuir os melhores parâmetros para otimizar o comportamento
da rede. Além disso, um processo de aprendizagem é adicionado para tornar o sistema ca-
paz de pilotar a rede em tempo real. Com esse fim, foi proposta uma arquitetura orientada
à autonomia, baseada no esquema da Figura 1.13.

Figura 1.13. Arquitetura do projeto Horizon.

A arquitetura proposta utiliza o conceito de domínio virtual para construir uma
rede multipilha dinâmica, que representa um grupo funcional coerente de instâncias de
roteadores virtuais. Cada um dos domínios virtuais é isolado dos demais e pode rodar uma
pilha de protocolos distinta. Esses domínios usam o plano de pilotagem para distribuir
recursos físicos e determinar qual rede virtual será usada pelo cliente. Isso permite que
um prestador de serviços execute vários serviços fim-a-fim com diferentes qualidades
de serviço e diferentes níveis de segurança. As redes virtuais podem ser instanciadas e
destruídas quando necessário.

1.5.3. Arquiteturas que Resolvem Problemas Específicos

As arquiteturas genéricas criam uma estrutura geral para o funcionamento da In-
ternet de forma flexível e com alta adaptabilidade, mas não tratam alguns problemas es-
pecíficos da Internet, tais como a mobilidade ou o gerenciamento. Por essa razão, serão
apresentadas a seguir as principais soluções para tratar os temas mais relevantes relacio-
nados com a Internet do Futuro. Algumas das soluções são adaptáveis para a arquitetura
atual e outras dependem da criação de uma nova arquiteturaclean slate.
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Infraestrutura de Indireção para a Internet (I3)

Devido aos problemas de quebra de conexão em comunicações móveis e falta de
suporte para comunicações emanycaste multicast, Stoica et al. propuseram um sistema
de indireção, chamado de I3, baseado em uma rede sobreposta de servidores que tem
como objetivo oferecer uma abstração de comunicação indireta baseada em umrendez-
vous10 flexível.

No modelo de serviço do I3, o destinatário é associado a um identificador lógico,
eliminando-se a associação do destinatário ao endereço IP do destino. Os servidores I3
são responsáveis por mapear o identificador lógico em um endereço IP de destino. Este
mapeamento é baseado em pares denominados gatilhos (triggers). Os usuários interes-
sados em receber uma mensagem inserem gatilhos contendo o par (identificador lógico,
endereço IP) no servidor I3. Assim, a fonte de um pacote não o envia para o endereço
IP de destino, mas para um servidor I3, que mapeia o identificador lógico no endereço IP
destino. Os identificadores lógicos devem ficar distribuídos em servidores I3 que formam
a rede sobreposta e são responsáveis por armazenar os gatilhos e encaminhar “indireta-
mente” os pacotes. Um exemplo de uso do I3 para disponibilização de uma página Web é
mostrado na Figura 1.14. Para disponibilizar uma página, o servidor Web deve criar um
gatilho com o identificador lógico da mensagem representando a página web, o que pode
ser feito como ohashdo endereço Web. Em seguida, os usuários que desejarem acessar
a página, devem primeiramente inserir um gatilho próprio, contendo o seu identificador
lógico. Em seguida, o usuário envia um pedido de acesso à página contendo o identifica-
dor lógico do usuário. O servidor Web, então, envia os dados da página utilizando como
destino o identificador lógico do usuário.

(a) Publicação do gatilho com identificador da pá-
gina.

(b) Publicação do gatilho com identificador do usuá-
rio e envio do identificador para o servidor Web.

(c) Envio do conteúdo da página para o usuário.

Figura 1.14. Exemplo de acesso a uma página Web.

Entre os pontos positivos do I3 está a possibilidade de uma comunicação entre nós
móveis sem quebra de conexão. Quando o usuário se move e muda de ponto de acesso,
ele só precisa atualizar a sua associação (gatilho) para continuar recebendo os dados,

10Palavra francesa que significa ponto de encontro, onde será feita a indireção no contexto deste trabalho.
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como mostrado nas Figuras 1.15(a) e 1.15(b). Se a fonte se mover, nada muda, já que
os identificadores lógicos não armazenam informações sobre a localização do nó emissor.
Além disso, o I3 oferece umrendezvousflexível também paramulticaste anycast. A
solução paramulticast, no qual a comunicação é de um nó paran nós (um para muitos),
é mostrada na Figura 1.15(c). Nomulticast, todos os nós que desejam receber o tráfego
devem se associar ao mesmo identificador de mensagem. Por questões de escalabilidade,
o I3 possui um mecanismo para a utilização de diversos identificadores lógicos em árvore,
possibilitando uma comunicaçãomulticastmais eficiente. Noanycast, a mensagem é
enviada apenas para um membro de um grupo den nós (um entre muitos). Nesse caso,
utilizam-se osk primeiros bits do identificador de mensagem para especificar o grupo
anycast. O nó no grupo que possuir o identificador mais próximo dos bits restantes do
identificador da mensagem deve receber os dados, como pode ser visto na Figura 1.15(d).

Entre as vantagens obtidas com o I3 estão a localização de servidores de aplicação
sem necessidade de armazenamento prévio de IPs, o balanceamento de carga entre servi-
dores, a possibilidade de criar ummulticastheterogêneo, onde os usuários podem receber
vídeo com diferentes taxas, entre outros.

(a) Envio de gatilho e obtenção da mensagem. (b) Obtenção da mensagem após movimentação do
nó destino.

(c) Modelo para comunicaçãomulticastno I3. (d) Modelo para comunicaçãoanycastno I3.

Figura 1.15. Funcionamento do I3.

Loc/ID split

A arquitetura Loc/IDsplit propõe a utilização de um espaço de nomes usado para
identificação separado do espaço de endereços usado para localização, eliminando a so-
brecarga semântica existente no endereço IP. O esquema é mostrado na Figura 1.16. O
objetivo dessa proposta é tornar o roteamento escalável, possibilitando a prática domulti-
homingde forma eficiente, além de simplificar a implementação de mecanismos de mo-
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bilidade, já que o localizador do nó não é mais usado nas conexões TCP, e sim o identifi-
cador.

(a) Arquitetura atual para endereçamento e
localização.

(b) Arquitetura para separação de funções
do endereço IP.

Figura 1.16. Loc/ID split.

Uma das propostas para criar essa divisão de semântica é oHost Identity Protocol
(HIP) Architecture[Moskowitz e Nikander, 2006]. No HIP, é proposto um novo espaço
de nomes além do IP e do DNS, chamado deHost Identity Namespace, o qual é composto
por Host Identifiers(HI). A ideia básica é que a conexão dos protocolos de transporte
é associada ao identificador HI e não mais ao endereço IP. Dessa forma, a mudança de
localização do nó não quebra a conexão, pois embora o localizador seja alterado, o iden-
tificador permanece. Cada HI está associado unicamente a uma máquina e é por natureza
criptográfico, podendo ser, por exemplo, uma chave pública. O objetivo de se utilizar ma-
terial criptográfico como identificador é a possibilidade de se realizar uma autenticação
em conexões estabelecidas em meios não-confiáveis. Além disso, a utilização de chaves
públicas permite que cada nome seja considerado globalmente único estatisticamente.
Outro ponto positivo é que a criação de um material criptográfico sem registro também
permite o anonimato, considerado importante em diversas aplicações. No HIP, os nomes
públicos devem ser armazenados no DNS, permitindo a localização dos HI. Cada máquina
pode ter diversos pontos de extremidade lógicos, que podem ser movidos entre máquinas
sem quebra da conexão TCP.

Embora a separação do identificador do localizador seja favorável para a mobili-
dade na rede, algumas restrições sobre o HIP e o uso de mobilidade são apontadas. No
HIP, foi proposto que as mudanças de localizador devido à mobilidade sejam notificadas
para a outra extremidade da comunicação utilizando-se mensagens de controle. No en-
tanto, caso as duas extremidades se movam simultaneamente, os pacotes de atualização de
endereço IP podem ser perdidos na rede. Outra questão relevante é o uso dos pacotes de
atualização de endereço IP para realizar ataques de negação de serviço. Assim, o usuário
malicioso enviaria diversos pacotes de atualização para vários nós, direcionando o tráfego
das conexões de cada um dos nós para o IP do nó vítima. Por essa razão, os autores pro-
põem que, em conexões móveis, o endereço de destino deve ser verificado sempre que
alguma mensagem de atualização de endereços for recebida, evitando o redirecionamento
de grande quantidade de tráfego para o nó errado.
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Outra proposta mais recente para separação de identificador elocalizador é cha-
mada deLocator/Identifier Separation Protocol(LISP) [Iannone e Bonaventure, 2007].
O LISP tem como ponto positivo poder ser implementado de forma incremental sobre a
arquitetura atual da Internet. No LISP, os identificadores dos nós são chamados deEnd-
point Identifiers(EID), enquanto que os localizadores são chamados deRouting Locators
(RLOC). Os EIDs são endereços válidos para roteamento dentro do AS, enquanto que
os RLOCs correspondem aos endereços que devem ser anunciados para realizar o rotea-
mento entre ASs. Para um nó enviar um pacote, ele deve inserir o seu EID e o EID do nó
destino no pacote. Esse pacote é, então, roteado por dentro do AS até alcançar o roteador
de borda, chamado deLISP Ingress Tunnel Router(ITR).

O ITR deve fazer o mapeamento entre EID e RLOC, para permitir o roteamento
entre ASs, assim como o encapsulamento dessas informações no pacote. O cabeçalho
inserido na mensagem pelo LISP corresponde a um cabeçalho IP entre as camadas enlace
e rede, o que garante a interoperabilidade com os protocolos atuais. Dessa forma, o ITR
deve inserir o cabeçalho do LISP no pacote, colocando o seu RLOC no pacote como
origem e o RLOC do roteador mais próximo ao destino, chamado deLISP Egress Tunnel
Router(ETR), como destino do pacote. Ao receber o pacote, o ETR deve desencapsulá-lo
e enviá-lo para o EID de destino. A Figura 1.17 mostra um exemplo da topologia com o
LISP

Figura 1.17. Exemplo de topologia com o LISP.

Para o LISP funcionar, é necessário um sistema que faça o mapeamento entre EIDs
e RLOCs. Existem diversas propostas para esse mapeamento, como o uso de DNS ou
tabelas DHT. Para consultar o sistema de mapeamento, o LISP possui três mensagens: o
data probe, oMap-Requeste oMap-Reply. Odata probeé um pacote de dados que o ITR
envia para o sistema de mapeamento para buscar o RLOC associado ao EID de destino.
O Map-Requestfunciona de forma semelhante aodata probe, mas sem ter nenhum dado.
O Map-Replyé a mensagem gerada pelo ETR autorizado do sistema de mapeamento
com o mapeamento requisitado. Assim, para fazer a conversão entre o EID e o RLOC,
primeiramente o roteador deve procurar em seucachelocal por alguma entrada. Caso,
a entrada não exista, ele deve fazer uma consulta aoLISP-Alternative Topology(LISP-
ALT), que é uma topologia lógica alternativa criada comoverlaypara gerenciamento de
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mapeamentos de EIDs em RLOCs. Assim, se o roteador ITR não conhecer o RLOC
correspondente ao EID de destino, ele deve enviar umdata probepara o LISP-ALT. O
ETR responsável pela conversão no LISP-ALT deve, então, enviar o pacote de dados
inserido nodata probepara o RLOC de destino e enviar umMap-Replypara o ITR de
origem. Dessa forma, o atraso no envio do pacote inicial é reduzido e o ITR pode enviar
todos os pacotes subsequentes diretamente para o destino, evitando outros atrasos além
do mapeamento inicial. Os pacotes em resposta não geram novas consultas, pois o ETR
de destino armazena em seucachelocal o mapeamento entre EID e RLOC relativo ao nó
origem recebido no encapsulamento do pacote [Quoitin et al., 2007].

Embora o LISP seja compatível com o IPv4 e o IPv6 móveis, as soluções para
mobilidade ainda são um problema em aberto, pois os atrasos no remapeamento entre
EID e RLOCs somados a sobrecarga do IP móvel após uma movimentação podem causar
atrasos e perdas de pacotes. Portanto, a principal vantagem criada pelo LISP é tornar o
roteamento escalável. Além disso, osite multi-homingfica mais eficiente devido a alguns
campos criados no mapeamento entre EID e RLOC.

Para tanto, o LISP possui campos na mensagem deMap-Replypara especificar
pesos e prioridades entre os diferentes ETR para um determinado destino. Assim, o
mapeamento EID-RLOC permite que seja especificado, por exemplo, como deve ser o
balanceamento de carga para um determinado destino que possuasite multi-homing.

Arquitetura de Nomeação em Camadas

A arquitetura de nomeação em camadas propõe a utilização de quatro camadas
para nomeação de serviços, dados, usuários e máquinas. Para isso, ao invés do uso do
DNS e do IP como sistemas únicos de nomeação, é proposto o uso de dois novos es-
paços planos de nomes, sendo eles os identificadores de serviço (Service Identifiers-
SID) e os identificadores de pontos de extremidade (Endpoint Identifiers- EID). Tam-
bém são necessários descritores em nível de usuário, tais como e-mails e palavras de
busca, além de alguma diretiva para roteamento e encaminhamento, o que pode ser re-
alizado pelos endereços IP. A arquitetura proposta é descrita na Figura 1.18. Uma vez
que são utilizados endereços planos, os autores propõem que se utilizem sistemas base-
ados emDistributed Hash Tables(DHT) para realizar os mapeamentos entre SID-EID e
EID-IP [Balakrishnan et al., 2004].

Figura 1.18. Arquitetura em camadas para nomeação na Interne t.

A motivação para a criação do SID é que a utilização do DNS faz com que a
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resolução dos nomes de serviço atrele o serviço a um endereço IP e, portanto, a uma
localização. Com isso, existem dificuldades para mover um serviço de um domínio para
outro, ou ainda para permitir que diversos servidores prestem o mesmo serviço, fazendo
balanceamento de carga. Assim, a criação do SID permite que os serviços tenham nomes
persistentes e totalmente desatrelados de pontos de extremidade ou localização. Outro
ponto interessante é que uma busca por um SID pode resultar em diversos EIDs que
prestem aquele serviço, o que permite uma escolha pelo melhor servidor para prestar o
serviço. Para desatrelar a localização do ponto de extremidade, o que é importante para
permitir a mobilidade, são utilizados os EIDs. Com isso, a busca por um serviço é feita
utilizando-se o SID, enquanto que a conexão TCP é fixada sobre o EID, que representa o
ponto de extremidade prestando o serviço, e o roteamento é feito utilizando-se a camada
IP.

Para permitir a inserção dos elementos intermediários (middleboxes), os autores
defendem que um destino possa fazer com que a resolução do seu nome aponte para outras
localizações. Essas localizações, após executar algum serviço, seriam responsáveis pelo
encaminhamento do pacote para o destino. Os autores também propõem que a fonte
possa determinar uma sequência de EIDs por onde o pacote deve passar antes de chegar
ao destino, o que também favorece a inserção demiddleboxes.

Como consequência do uso da arquitetura proposta, tem-se que os dados e ser-
viços passam a ficar em primeiro plano na Internet, sendo independentes de localização
ou domínio DNS. Além disso, mobilidade emulti-homingpassam a ser tratados de forma
mais adequada e os elementos intermediários (middleboxes) passam a ser mais facilmente
acomodados na rede. Por outro lado, o uso de busca com DHT ao invés de busca com
DNS torna o sistema distribuído entre pontos aleatórios, dificultando a previsão do mo-
delo econômico para essa atividade. Como os SIDs são apenas números, de difícil me-
morização ao contrário de uma URL, seria necessário, além do sistema para mapear um
descritor em nível de usuário em um SID, um sistema para verificação da autenticidade
do SID apresentado para o serviço buscado.

Endereços Roteáveis e Alcançáveis (GDA/GRA)

O roteamento inter-domínio na Internet tem como principal desafio problemas de
escalabilidade em termos do tamanho das tabelas de roteamento do BGP. O crescimento
das tabelas de rotas do BGP se deve ao crescimento do número de usuários e também pelo
multihoming, que é usado para obter conexão ininterrupta à Internet através de endereços
independentes de provedores de serviço. Tanto o crescimento do número de usuários
quanto a utilização de múltiplas conexões a diferentes provedores de serviço traduzem-se
em mais rotas anunciadas pelo BGP, aumentando o tamanho das tabelas de roteamento.
Além disso, as redes usuárias11 desejam ter endereços independentes de provedor para
evitar a troca dos endereços das máquinas, quando troca-se o provedor de serviço (ISP).
Para tanto, os usuários solicitam faixas de endereço diretamente dos Registros de Internet
Regionais (Regional Internet Registries- RIRs) não se servindo da faixa de endereços do
seu ISP. Portanto, a utilização de uma faixa independente, ao invés de um subconjunto da
faixa de endereços do seu provedor de serviços, impede a agregação das rotas anunciadas
no roteador de saída do provedor, aumentando assim o número de rotas armazenadas nas

11Redes usuárias são redes que acessam a Internet através de um ISP.
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tabelas do BGP.

Para atenuar o problema de crescimento das tabelas devido aomultihominge das
redes usuárias com faixa de endereços independente, em [Massey et al., 2007] é proposta
uma arquitetura de roteamento inter-domínio, baseada em dois tipos de endereços. A
ideia é ter endereços globalmente roteáveis (Globally Routable Addresses- GRA) e en-
dereços globalmente alcançáveis (Globally Deliverable Addresses- GDA). Endereços ro-
teáveis (GRAs) são inseridos nas tabelas de roteamento da rede de trânsito global, ou DFZ
(Default-Free Zone), e são alcançáveis apenas dentro da DFZ. Já os endereços GDA, que
devem também ser únicos mas alcançáveis de qualquer lugar da rede, não são inseridos
nas tabelas de roteamento da DFZ. A ideia é eliminar a necessidade de anunciar determi-
nadas rotas e assemelha-se ao a ideia NAT para poupar endereços IP. Assim, ao enviar um
pacote a um destinatário distante na rede, é necessário que a origem conheça o endereço
GDA do destinatário e que o roteador na fronteira entre os dois espaços de endereça-
mento faça a correspondência entre o endereço GDA do destinatário e o roteador de saída
da zona GRA.

Enquanto a proposta de separação entre as zonas de endereçamento globalmente
roteável e endereçamento globalmente alcançável aumenta a escalabilidade do roteamento
inter-domínio, a proposta depende da existência de um mecanismo de mapeamento efici-
ente entre os endereços GDA e GRA. O mecanismo de mapeamento deve ser rápido, pois
deve ser consultado antes que os pacotes possam ser encaminhados, deve se recuperar de
falhas rapidamente, e deve ser resistente a ataques. Os autores não propõem uma solução
definitiva, mas identificam algumas possibilidades.

New Internet Routing Architecture (NIRA)

Outra arquitetura de roteamento inter-domínio, chamada NIRA, é proposta em
[Yang et al., 2007] com o objetivo de dar maior controle ao usuário sobre as rotas que o
seu pacote segue na Internet. Nesta proposta a principal motivação é oferecer ao usuário a
possibilidade de escolher a rota de ASs por razões de qualidade de serviço ou econômica.
A ideia de o usuário poder escolher a rota é estimular a concorrência dos ISPs a exemplo
do ocorreu na telefonia na qual o usuário pode escolher da operadora de longa-distância.
Na arquitetura NIRA, uma rota inter-domínio é formada por duas partes, uma entre o
emissor do pacote e o núcleo da rede, e outra entre o núcleo da rede e o domínio desti-
natário do pacote. Para permitir aos usuários escolherem rotas inter-domínio, é proposto
um mecanismo de representação das rotas que permita sua codificação e encaminhamento
dos pacotes utilizando esta rota, além de um mecanismo de propagação da informação das
múltiplas rotas disponíveis ao usuário.

Para chegar a uma representação eficiente das rotas inter-domínio, a arquitetura
NIRA assume que as faixas de endereços são alocadas de forma estritamente hierárquica.
A alocação de endereços é feita a partir de provedores no núcleo da Internet que adquirem
faixas de endereços globais únicos. O provedor raiz então aloca subfaixas a partir do seu
prefixo de endereços para cada um de seus clientes. Cada cliente aloca subfaixas não
sobrepostas para cada um de seus clientes recursivamente. Assim, o endereço de um
usuário em um domínio folha identifica a série de domínios a partir do provedor raiz que
sub-alocaram faixas de endereços hierarquicamente até o usuário. Esta série de domínios,
que pode ser univocamente identificada pelo endereço fonte do pacote, pode ser utilizada
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para encaminhar um pacote até o núcleo da Internet. Quando a rede folha onde está
o usuário possui múltiplas conexões à Internet, cada uma delas terá um endereço em
função dos provedores de acesso desde o núcleo da Internet. Assim, ao enviar um pacote,
o endereço de origem utilizado serve para selecionar a rota inter-domínio que o pacote
seguirá até o núcleo da Internet. De forma semelhante, no lado do destinatário, o endereço
de destino utilizado serve para identificar um ramo da árvore de domínios entre o núcleo
da Internet e a rede do destinatário.

Para que o usuário (ou um software agente) seja informado da sequência de prove-
dores que uma rota atravessa, é definido na arquitetura NIRA um protocolo de estado de
enlaces, chamado TIPP, responsável por propagar as sequências de domínios atravessados
a partir do núcleo, de forma semelhante a um vetor de caminhos do BGP. Além disso, o
TIPP também pode ser utilizado para propagar informação sobre falhas de rotas. Resta,
ainda, um mecanismo que permita ao emissor do pacote descobrir o endereço preferencial
do destinatário do pacote, de forma a escolher a segunda parte da rota, que compreende o
caminho do núcleo até o destino. Para tanto, os autores propõem a implementação de um
serviço de resolução de rotas, semelhante ao DNS. Antes de iniciar uma comunicação, o
usuário deve fazer uma consulta ao serviço, dado o nome do destinatário, para descobrir
os segmentos de rota possíveis.

Cache-aNd-Forward (CNF)

Paul et al. propuseram uma nova arquitetura de rede voltada para o encaminha-
mento de conteúdo para estações móveis [Paul et al., 2008]. A arquitetura CNF realiza o
encaminhamento de conteúdo baseado em grandes caches (da ordem de alguns gigabytes)
localizados nos nós da rede. A arquitetura é composta de diferentes protocolos e servi-
ços para implementar o encaminhamento de conteúdo. São duas as motivações principais
da arquitetura CNF. A primeira é o grande sucesso de aplicações de encaminhamento de
conteúdo na Internet, como aplicações de distribuição de vídeo. A segunda motivação é
oferecer suporte ao número crescente de nós móveis que se conectam à rede. Atualmente
os nós móveis enfrentam problemas causados pelas frequentes desconexões, que se de-
vem à mobilidade dos usuários. Os nós CNF possuem grandes caches para armazenar
de forma persistente partes do conteúdo, que pode ser armazenado até que seja possível
sua entrega ao destinatário, ou a outro nó mais próximo do destinatário. Vale dizer que
a unidade de transmissão, chamada de agregado (packageno inglês) tem tamanho esti-
mado da ordem de megabytes. O armazenamento persistente torna a arquitetura adaptada
a ambientes onde há frequentes desconexões, como ocorre em DTNs, e/ou nós móveis.
Primeiramente, a arquitetura CNF supõe que o conteúdo desejado pelo usuário possui um
identificador global único, ou CID (content identifier). É necessário, portanto, um meca-
nismo de mapeamento entre conteúdos e CIDs. Então, uma estação conectada à rede CNF
deve ser capaz de requisitar um conteúdo à rede utilizando o CID. Para tanto, a arquitetura
CNF necessita de um mecanismo de roteamento por conteúdo que, dado um identificador
CID, é capaz de localizar a fonte onde o CID está disponível, ou outras estações CNF que
possuam cópia deste conteúdo em seu cache. Por outro lado, um protocolo de roteamento
tradicional pode ser utilizado para enviar o pacote por múltiplos saltos até o receptor.

Routing on Flat Labels (ROFL)

Caesar et al. propõem a utilização de roteamento plano sobre etiquetas (ROFL)

Livro Texto dos Minicursos 47



para o problema de localizadores e identificadores associados à mesma estrutura, o ende-
reço IP [Caesar et al., 2006]. Algumas das propostas da literatura propõem a separação
entre identificador, usado para nomear uma máquina ou serviço, e o localizador, usado
para encaminhar os pacotes. Neste tipo de proposta, o usuário passa o identificador para
a rede que deve mapeá-lo (ou “resolvê-lo”) em um localizador. A ideia básica de rotea-
mento plano usando etiquetas é eliminar o mapeamento entre identificador e localizador
ou, em outras palavras, eliminar o localizador. O roteamento é feito diretamente sobre as
etiquetas, associadas a serviços ou máquinas. A utilização do termo “etiqueta” se justifica
porque esta estrutura não possui qualquer semântica. Como a etiqueta não tem qualquer
significado (que poderia mudar ao longo do tempo), as etiquetas podem ser consideradas
identificadores persistentes. O desafio é como realizar o roteamento baseado em etiquetas
de forma escalável, já que não há uma estrutura hierárquica que permita, por exemplo, a
agregação de rotas possível no BGP. A solução proposta por Caesar et al. é a organização
das etiquetas em um espaço de nomes circular, semelhante ao do Chord. Neste espaço de
nomes, as noções de sucessor e predecessor são usadas para formar um anel de ponteiros
usado para encaminhar pacotes entre os nós representados por cada nome. Para manter a
independência entre sistemas autônomos (com a vantagem de aumentar a escalabilidade),
um anel é definido para cada AS, e estes anéis são interligados para realizar o roteamento
inter-domínio.

eXplicit Control Protocol (XCP)

Espera-se que na futura Internet sejam comuns enlaces de alta taxa de transmis-
são, e enlaces de alta latência como os de satélites. No entanto, o mecanismo de controle
de congestionamento do TCP reage de forma ineficiente nesses ambientes, nos quais o
produto atraso-banda é elevado. A aquisição da banda disponível no TCP é feita adici-
onando apenas um pacote à janela de congestionamento a cada período de ida e volta
(Round-Trip Time- RTT) da comunicação, enquanto o produto atraso-banda nestes am-
bientes pode corresponder a milhares de pacotes. Assim, são necessários inúmeros RTTs
para conseguir uma utilização total da banda disponível. Além disso, o aumento da banda
disponível não reduz os atrasos para envio de fluxos pequenos, pois estes fluxos não con-
seguem obter toda a banda disponível devido à lenta aquisição de banda do TCP. Os fluxos
pequenos correspondem à maioria dos fluxos na Internet. Também há o problema de jus-
tiça no uso do meio compartilhado para os fluxos que atravessam enlaces alta latência
como os de satélite, pois a vazão é inversamente proporcional ao RTT.

O eXplicit Control Protocol(XCP) foi proposto [Katabi et al., 2002] com o ob-
jetivo de obter uma alta utilização dos enlaces, pequenas filas e pouquíssimas perdas.
O XCP possui um melhor desempenho que o TCP em ambientes convencionais e não-
convencionais, devido aos mecanismos para permitir ofeedbackdos roteadores sobre o
congestionamento nos gargalos da rede e para separação do controle de vazão do controle
de justiça. Além disso, o XCP propõe que a dinâmica dos tráfegos agregados não seja
feita por estados no roteador, mas que esteja implícita nos pacotes.

Para evitar o armazenamento de estado dos fluxos nos roteadores, o XCP anexa
em cada pacote um cabeçalho, descrito na Figura 1.19. Esse cabeçalho informa o estado
do fluxo aos roteadores e permite que os receptores recebam ofeedbackdos roteadores
sobre o estado dos enlaces. O campoH_cwndrepresenta a janela de congestionamento
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atual do emissor, enquanto queH_rtt, a estimativa atual do RTT pelo emissor. O campo
H_ f eedbackinflui no controle das janelas de congestionamento do emissor, podendo as-
sumir valores positivos ou negativos. Inicialmente, esse campo é preenchido pelo emissor
com o aumento desejado para a janela. Em seguida, o campo é atualizado pelos roteadores
intermediários de acordo com os gargalos da rede. Para que ofeedbackseja transmitido
para o emissor, o receptor deve copiar o cabeçalho de congestionamento sempre que en-
viar um pacote deacknowledgment.

Figura 1.19. Cabeçalho adicionado aos pacotes pelo XCP.

A separação entre o controle de vazão e o controle de justiça tem como motivação
fazer o controle da dinâmica do tráfego agregado independente do número de fluxos.
Essa decisão é importante para garantir a estabilidade do controle de congestionamento
quando os parâmetros da rede, tais como o número de fluxos, mudam rapidamente ou se
comportam de forma inesperada. No entanto, não há como fazer o controle de justiça sem
observar o número de fluxos, o que leva à necessidade da separação dos dois mecanismos
de controle.

O controle de vazão é feito ajustando a agressividade de acordo com a banda
disponível na rede e com o atraso defeedback. Ofeedbackprovido pelos roteadores per-
mite uma correta detecção de quando acontece um congestionamento ou quando a perda
ocorre por outras falhas. No XCP, a perda por congestionamento sempre é precedida por
uma mensagem defeedbackpara redução da janela de contenção. Perdas precedidas por
mensagens defeedbackrequisitando aumento da janela indicam a ocorrência de erros de
transmissão no canal. Dessa forma, as mensagens defeedbackda rede permitem uma
atualização rápida da janela de congestionamento em momentos em que a rede está con-
gestionada. Especificamente, o controle de vazão é baseado na leiMultiplicative-Increase
Multiplicative-Decrease(MIMD), a qual aumenta a taxa de tráfego de acordo com a banda
disponível no sistema, ao invés de aumentá-la pelo incremento de um pacote/RTT/fluxo,
como é feito no TCP. Com isso, o XCP consegue fazer a aquisição da banda disponível
mesmo em enlaces de alta capacidade.

O controle de justiça é feito através da redução da banda para fluxos cuja taxa
de transmissão esteja acima do limite para compartilhamento justo e da realocação dessa
banda para os demais fluxos. Com esse fim, o XCP, assim como o TCP, utiliza a lei
Additive-Increase Multiplicative-Decrease(AIMD), a qual é adequada para controle de
justiça. Cabe observar, no entanto, que, no XCP, a justiça é obtida de forma mais rápida
que no TCP. Uma vez que todos os fluxos crescem de forma igual, independentemente da
taxa utilizada, é o decrescimento multiplicativo que é responsável pela convergência na
justiça. Contudo, o decrescimento multiplicativo só é acionado no TCP após uma perda,
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o que costuma ser um evento raro. Já no XCP, o decrescimento multiplicativo é feito a
cada RTT médio, o que garante um controle mais eficiente.

A separação do controle de justiça do controle de vazão também trouxe como van-
tagem para o protocolo a possibilidade de prestação de qualidade de serviço. Uma forma
de fazer a diferenciação é através do modeloshadow prices, no qual o usuário estabe-
lece um preço por unidade de tempo que deseja pagar. Assim, a rede aloca os recursos
entre os usuários de forma que a banda disponível para cada usuário seja proporcional
ao preço pago. Esse modelo pode ser implementado no XCP substituindo-se a política
de AIMD pela adaptação proporcional ao preço estabelecido, além do preenchimento do
campoH_cwnddo cabeçalho de congestionamento pela janela atual dividida pelo preço
proposto.

Plano de Conhecimento

O Plano de Conhecimento (Knowledge Plane- KP) [Clark et al., 2003b] é uma
proposta para tornar a rede mais autônoma através da cooperação dos diferentes usuários.
A detecção de falhas e correção de erros na Internet é vista de diversas formas pelos di-
ferentes usuários na rede. A visão de um usuário comum difere de forma significativa
da visão de um administrador de rede. No entanto, a cooperação entre essas duas visões
é essencial para criação de uma estrutura autônoma que facilite a detecção de erros e o
gerenciamento da rede. Essa estrutura, chamada de Plano de Conhecimento, deve ser in-
teligente e distribuída com o objetivo de buscar, agregar e gerenciar informações sobre o
comportamento e a operação da rede. O objetivo desse plano é melhorar a visão da rede
para satisfazer as necessidades do usuário e melhorar a capacidade de gerenciamento. A
inteligência no plano significa que ele é capaz de discernir entre comportamentos distin-
tos e tomar decisões que alterem o controle e o gerenciamento da Internet, baseado na
coleta de dados globais e no uso de sistemas de confiança. A justificativa para o conhe-
cimento constituir um “plano” diferente é que sua estrutura e funcionalidades diferem do
plano de dados, responsável pelo encaminhamento de dados, e do plano de controle e
gerenciamento, usado para dirigir, medir e reparar o plano de dados.

Um usuário comum poderia se servir do KP, por exemplo, para ter um diagnóstico
compreensível sobre algum problema na rede e a previsão para a solução desse problema.
Para tanto, um programa que apresentasse algum erro executaria uma ferramenta de di-
agnóstico local. Em seguida, essas informações seriam enviadas para o KP, que por sua
vez, passaria mais informações relevantes sobre o problema coletadas em outros pontos
da rede. Com isso, a ferramenta do usuário poderia ter acesso a uma visão global da con-
dição da rede, gerando uma explicação compreensível para o usuário sobre o problema,
além das perspectivas para a solução. O KP também deve auxiliar e simplificar o geren-
ciamento do roteamento que hoje, na Internet, é configurado de forma manual com base
em políticas. A configuração manual torna a rede susceptível a falhas, rígida com relação
a mudanças e difícil de ser compreendida globalmente. Um gerenciador de configurações
distribuído poderia receber asserções de alto nível sobre como deve ser o comportamento
dos elementos da rede, reconfigurando-os de forma autônoma para manter as asserções
atendidas. Para realizar essas tarefas, o KP deve ser mais do que uma base de dados
distribuída, mas um conjunto de ferramentas cognitivas e de aprendizado capazes de se
adaptar corretamente aos diferentes comportamentos da rede, gerenciando-a de forma
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adequada [Clark et al., 2004].

OverQoS - Suporte a QoS através de Redes Sobrepostas

A Internet oferece um serviço de “melhor esforço” que não provê nenhuma garan-
tia de qualidade de serviço (Quality of Service- QoS). Muitos trabalhos foram propostos
com o objetivo de oferecer um serviço de rede que atenda a diversos níveis de QoS,
como as arquiteturas Int-serv [Braden et al., 1994] e o Diff-serv [Blake et al., 1998]. Po-
rém, para funcionar corretamente, tais propostas requerem que todos os roteadores de um
caminho implementem mecanismos de QoS para escalonamento e gerenciamento debuf-
fer. Uma maneira de contornar esse problema é o uso de redes sobrepostas (overlays), que
podem oferecer novos serviços de rede sem a necessidade de alterar a infraestrutura subja-
cente. Entretanto, prover de serviços de QoS usando redes sobrepostas é um desafio, visto
que não há controle total de características, como banda passante, atraso e taxa de erro,
do caminho fim-a-fim seguido pelos pacotes desde a origem até o destino. Subramanian
et al. mostram que uma arquitetura baseada em redes sobrepostas é capaz de prover cer-
tos níveis de QoS [Subramanian et al., 2003]. A arquitetura proposta, chamada OverQoS,
utiliza dois princípios básicos: controle de erro e agregação de fluxos. O controle de
erro é feito com a inserção de redundância através do uso de códigos corretores de erro
(Forward Error Correction- FEC). Isso permite a criação de um enlace virtual com erro
controlado (Controlled Loss Virtual Link- CLVL), que garante uma taxa de erro limitada
independentemente das condições da rede subjacente. O segundo princípio da arquitetura
OverQoS é a agregação de múltiplos fluxos da camada de transporte, com diferentes pares
(origem, destino), formando um agregado (bundle). Isso permite a distribuição dos recur-
sos disponíveis para o agregado entre os fluxos individuais que o compõem. Dessa forma,
combinando os princípios básicos de controle de erro e agregação de fluxos, a arquitetura
OverQoS provê alocação diferencial de taxa e garantias estatísticas de banda passante e
taxa de erro.

Observações

Há diversas outras propostas na literatura relacionadas à Internet do Futuro. Nesse
capítulo, apenas um pequeno conjunto delas foi selecionado. O projeto inicial da Inter-
net levou em conta um cenário no qual os usuários eram confiáveis e tal premissa dei-
xou de ser verdadeira. Os aspectos de segurança devem ser levados em conta desde o
início do projeto da nova arquitetura para a Internet. No entanto, não são claros os re-
quisitos básicos de uma “arquitetura segura” nem o modelo de atacante. Os modelos
existentes atualmente são limitados a ataques e condições específicas, sendo, portanto,
insuficientes para a garantia de segurança para a Internet do Futuro. A questão da se-
gurança é um assunto crucial para a Internet do Futuro. Portanto, a pesquisa na área
de segurança merece uma investigação mais detalhada, que foge ao escopo desse mi-
nicurso. Assim, a descrição das propostas de segurança será deixada para um trabalho
futuro. Ao leitor que tenha interesse no assunto são indicados alguns trabalhos nas áreas
de responsabilização [Andersen et al., 2008, Mirkovic e Reiher, 2008], negação de ser-
viço [Yang et al., 2005, Handley e Greenhalgh, 2004, Karrer et al., 2008].
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1.6. Considerações Finais

Os princípios de projeto usados para a Internet não se aplicam mais hoje em dia.
Os dois pilares da Internet foram o modelo TCP/IP e o núcleo simples com inteligência
nas extremidades. Essas características foram responsáveis pelo grande sucesso da Inter-
net, porque é possível criar novas aplicações facilmente e interconectar redes de diferentes
tecnologias. No entanto, o remédio tornou-se veneno, pois a simplicidade do núcleo da
rede tornou-se intocável, “ossificando” a Internet. Assim, novas aplicações com requisi-
tos que envolvem mobilidade, escalabilidade, qualidade de serviço, segurança, gerencia-
mento, etc., não são atendidas pela arquitetura atual. Nesse capítulo foram apresentados
os problemas fundamentais da Internet.

O IP sobrecarrega a semântica do endereço, que serve como localizador e iden-
tificador, o que dificulta a mobilidade do usuário e o acesso a serviços em diferentes
servidores. As propostas para esse problema se baseiam em espaços de identificador e de
localizador separados ou em um espaço de endereçamento plano. Entretanto, essas pro-
postas ainda têm problemas em aberto. A primeira depende de um serviço de resolução
de nomes eficiente, e a segunda de um algoritmo de roteamento plano escalável.

A divisão da rede em sistemas autônomos torna difícil um acordo para que se
possam garantir determinados serviços fim-a-fim, pois requer que todos os ISPs desde
a origem até o destino ofereçam o serviço. Uma proposta para esse problema é alterar
o modelo de negócios, separando o provedor de infraestrutura do provedor de serviço
e com esse último oferecendo um serviço fim-a-fim. Outras propostas utilizam redes
sobrepostas.

O gerenciamento é um dos principais desafios para a Internet do Futuro devido
à grande dificuldade de se controlar uma rede com a complexidade da Internet. Novas
propostas e arquiteturas de gerenciamento consideram o tratamento de políticas de alto
nível, a co-relação entre diferentes redes e a inserção do conceito de redes autônomas.

Os mecanismos do TCP já apresentam diversas restrições para lidar com as novas
tecnologias, pois ele foi desenvolvido para um cenário no qual não havia conexões de alta
velocidade e nem conexões sem fio com mobilidade de usuários. Além disso, o TCP não
foi desenvolvido de forma a tratar redes sem conectividade fim-a-fim, como as Redes de
Sensores, as Redes Tolerantes a Atrasos e Desconexões, as Redes Sem Fio com enlaces
instáveis entre outras. Com isso, as novas arquiteturas para a Internet propõem novas
premissas para o serviço de transporte.

Muitos projetos estão se propondo a pesquisar novas arquiteturas para a Internet.
Grande parte adota a abordagem “começando do zero” (Clean Slate), ignorando delibe-
radamente aspectos relacionados à compatibilidade com a Internet atual. Esta abordagem
pode resultar em serviços e aplicações inovadores, em uma nova arquitetura de rede que
eventualmente substituirá a Internet de hoje, ou até chegar à conclusão de que a atual
arquitetura é a que melhor se ajusta aos compromissos de projeto para a Internet.

Nenhuma proposta poderá ser adotada na prática, se não for testada em escala
global, com tráfego real e num ambiente de testes controlado. Este ambiente de testes
por si só já é um desafio, porque implica em uma federação de redes com alocação de
recursos e com uma infraestrutura de medição apropriada.
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As propostas para a Internet do Futuro podem ser classificadasem arquiteturas
puristas, pluralistas ou que resolvem problemas específicos. A divisão entre puristas e
pluralistas é resultado de visões diferentes a respeito da forma de se projetar uma arqui-
tetura capaz de mudar e evoluir. Os puristas defendem uma arquitetura uniforme que, por
natureza, deve ser flexível o suficiente para atender aos novos requisitos e aplicações. Por
outro lado, os pluralistas defendem melhorias de curto prazo, argumentando que a flexi-
bilidade desejada está em permitir a coexistência de diversas arquiteturas em paralelo, e
não na natureza de cada arquitetura em particular. Não se pretende definir qual aborda-
gem é a melhor para a Internet do Futuro. Através do processo de experimentação das
novas propostas será possível verificar uma tendência à uniformidade ou à diversidade
arquitetural.

Os desafios são enormes e estão longe de serem atingidos. Não se podem esperar
resultados relevantes em curto prazo. Por outro lado, não adianta apenas contemplar
os problemas, há necessidade de reunir esforços de toda a comunidade científica para
enfrentá-los e vencê-los.
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